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Breinersdorfer zum fairen Vertrieb von ,Digitaler Krankung des Menschen*
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Liebe Leser,

Dieses Magazin will Uberblick schaffen. Sie fin-
den in dieser Pilotausgabe eine Auswahl heraus-
ragender Beitrage der Debatte um Internet und
Gesellschaft des vergangenen Quartals.

Noch sind wir uns nicht im Klaren, ob es eine
digitale Offentlichkeit gibt und falls ja, wie sich
diese weiter entwickelt. Der Umgang mit dem
digitalen Wandel ist eine gesamtgesellschaftliche
Aufgabe. Sie betrifft die Informationsfreiheit der
Menschen, wirtschaftliche Chancen, verschiede-
ne Bildungsherausforderungen, die Technik und
Regelung des Internet selbst genauso wie aktuel-
le Sicherheitsfragen.

Bei dieser Aufgabe soll das Magazin, das Sie hier
in den Handen halten, eine kleine Hilfe und Platt-
form fur essentielle Debattenbeitrage sein. Wir
freuen uns, besonders interessante Kommentare
und Analysen, vielfaltige Stellungnahmen oder
wissenswerte Ideen - teilweise erstmalig - ab-
zudrucken.

/" DAS INTERNET - ZU PAPIER GEBRACHT

In einem Arbeitsansatz, welcher der Philosophie
des Rapid-Prototyping folgt, haben wir diese ers-
te Ausgabe produziert. Diskutieren Sie mit, er-
greifen Sie Wort. Wir freuen uns auf Resonanz:
Zum Format, zu den Inhalten, zum Diskurs um
Internet und Gesellschaft.

Diese Ausgabe schlielt mit einem ,Call for Pa-
pers” und der Aufforderung, unsere Redaktion
laufend auf wichtige Debattenbeitrage, Diskussi-
onen und Analysen des jeweiligen Quartals hin-
zuweisen. Nehmen Sie diese Gelegenheit wahr.

Als Resonanz auf dieses Pilotprojekt freuen wir
uns besonders Uber interessierte Partner, Mithe-
rausgeber und Verbreitungsideen. “Der Digitale
Wandel” wird Sie in genau drei Monaten noch
einmal erreichen. Wir wollen das Magazin bis
dahin auf Basis lhres Feedbacks und Gesprachen
mit Autoren und themennahen Institutionen ver-
bessert und nachhaltig etabliert haben.

Wir freuen uns von lhnen zu héren und win-
schen viel Spals beim Lesen.

Die Herausgeber
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Wolfgang Kleinwdchter ist im IGF (Internet Governance Forum), ICANN, und des WSIS
(World Summit on the Information Society) aktiv. Vom ehemaligen UN Generalsekretdr
Kofi Annan wurde er zum Berater fur die UN Working Group on Internet Governance
(WGIG) ernannt. Dartber hinaus ist er Mitbegrinder der European Dialogue on Internet
Governance (EuroDIG), einem UN mandatierten Forum auf europdischer Ebene zu

Internet-politischen Themen.

/- WAS IST DAS EURODIG?

,EuroDIG ist das europaische Internet Governance Forum (IGF). Es ist

eine einzigartige Plattform zur Entwicklung einer vielschichtigen Internet
Politik, auf der alle sogenannten ,Stakeholder” - Regierungen, Wirtschaft,
Zivilgesellschaft und technische Community - auf gleicher Augenhohe
miteinander diskutieren, wie die immer komplexer werdende Internet
Welt zukunftig gemanagt werden soll. Das 7. EuroDIG, das im Juni 2014 in
Berlin stattfindet, kann ein Signal setzen fur ein offenes und freies Inter-
net in einer Zeit, wo mehr und mehr Regierungen versuchen, das Netz zu

kontrollieren”

— Wolfgang Kleinwdchter




/INTERNET GOVERNANCE
EINE VISUALISIERUNG DES SPIELFELDS

Internet Governance ist bereits eine dringende
globale Angelegenheit und auch zunehmend in
internationalen Debatten, die in verschiedenen
Foren stattfinden, von Interesse. Diese Visuali-
sierung zeigt, wo grundlegende Diskussionen
um internationale Internet Governance statt-
finden und soll Anreiz fiir Bemiithungen von
zivilgesellschaftlichen Interessensgruppen sein.
Deswegen werden hier (1) jene Foren identifi-
ziert, in denen in den nichsten Jahren zu In-
ternet Governance diskutiert und entschieden
wird und (2) Zuginge aufgezeigt, die es der Zi-
vilgesellschaft ermoglichen, an den Entschei-
dungsprozessen teilzuhaben.

Das Spielfeld ist in mehrere Prozesse aufge-
teilt, diese fallen unter: die Generalversamm-
lung der Vereinten Nationen (UNGA), die
Internationale Fernmeldeunion (ITU), den
Review des Weltgipfels zur Informationsge-
sellschaft (WSIS), das Internet Governance
Forum (IGF), sowie jene Verhandlungen, die
mit Regulierung der Ressourcen des Internet
zusammenhingen. Die zentralen Veranstaltun-
gen zu diesen Prozessen drehen sich um zwei
bestimmte Foren: das ITU Plenipotentiary im
Jahr 2014, sowie den WSIS +10 Review im
Jahr 2015. Diese dienen als Anker und setzen
den Rahmen fiir diese Darstellung.

Staatsgefuhrte internationale Regie-
rungs-Institutionen, die unter dem
Mandat der Vereinten Nationen stehen,
haben nur wenig mit der friihen Re-
gierung des Internet zu tun. Das stand
namlich eher unter dem Motto: ,Das
Internet am Laufen halten”. Trotzdem
wurden bald aufgrund der politischen,
wirtschaftlichen und sozialen Folgen fur
das Medium, Internetregulierung und
Netzpolitik auf die Agenda gesetzt.

Vor allem innerhalb der Vereinten Nati-
onen ist Internet Governance innerhalb
des CSTD (Commission on Science and
Technology for Development) angesie-
delt, einer Unterorganisation des Wirt-
schafts- und Sozialrats (ECOSOC). Diese
wiederum nimmt eine Fihrungsrolle im
WSIS+10 Review-Prozess ein. Nachdem
die Arbeitsgruppe zur Verbesserung
des IGF 2012 abgeschlossen war, hatet
das CSTD das Mandat erhalten, eine
Multistakeholder Arbeitsgruppe zur
Erweiterten Kooperation (WGEC) zu
grunden. Die Working Group on Enhan-
ced Cooperation (WGEC) soll kiinftig
zur ldentifizierung eines Modells fur
globale Internet Governance zustandig
sein. In der UN-Generalversammlung
finden im 1. Kommittee (Cybersecurity),
im 2. Kommittee (WSIS Ergebnisse und
Implementierung) und im 3. Kommittee
(Menschenrechte und Meinungsfreiheit)
Diskussionen statt, die einen Einfluss
auf Internet Governance haben kénnen.

U.N. Prozesse World Summit on the Information
(GA/ECOSOC/CSTD) Society (WSIS) review process

Die Rahmenvereinbarungen des
Weltgipfels zur Informationsgesell-
schaft (WSIS), die in der Tunis Agenda
und dem Genfer Aktionsplan stehen,
haben erklart, dass alle Stakeholder
bei Fragestellungen zu Informations-
und Kommunikationstechnik und dem
Internet, sowie bei der Grindung

des Internet Governance Forum (IGF)
wichtig sind. Im Jahr 2015 wird es
relevanten UN-Behdrden und anderen
Stakeholdern maglich sein, den WSIS
Prozess zu prifen und eine Mission fur
die voranschreitende Informationsge-
sellschaft zu definieren. Abhangig von
den Ergebnissen der Diskussionen der
zentralen UN-Prozesse (CSTD/ECOSOC/
UNGA in 2013 und 2014), besteht 2015
die Moglichkeit eines allumfassenden
Gipfeltreffens mit WSIS-Bezug. Hier
schlagt Russland mit Sotschi bereits
einen moglichen Austragungsort vor.
Unabhangig vom Ausgang dieses
Treffens ist eine Prufung bereits in
Arbeit. Ein Review der Umsetzung der
Ergebnisse des WSIS, sowie eine vor-
ausschauende Stellungnahme fur die
Zukunft des WSIS werden momentan
von der Multi-Stakeholder Preparatory
Platform (MPP), die von der Internatio-
nalen Fernmeldeunion (ITU) gesponsert
wird, erstellt.



Diese Grafik visualisiert den Internet Governance Prozess und wurde von Deborah Brown
(Access), Lea Kaspar (Global Partners Digital) und Joana Varon (Center for Technology
and Society, Stiftung Getulio Vargas) entwickelt. Ins Deutsche (bersetzt von Janina Gera
(Internet und Gesellschaft Collaboratory).

International Telecommunication Internet Governance Forum Governance der technischen Ressour-

Union (ITU)

Die Internationale Fernmeldeunion
(ITU) ist die Fach-Agentur der Vereinten
Nationen, die Telekommunikations-
Standards definiert und einfuhrt. Sie
steuert Radio-Frequenzen und sorgt
weltweit fir die Leistungsfahigkeit die-
ser Sektoren. In erster Linie ist sie beim
Management der Telekommunikations-
Infrastruktur beteiligt. Doch die ITU
istimmer mehr in allgemeine Fragen
zu Internet-relevanten Richtlinien
involviert. Diese inhaltliche Kompetenz
basiert auf der Arbeit des ITU-Rats,

der Arbeit der verschiedenen Fachge-
biete, und der ITU als Veranstalter des
WSIS+10 Review-Prozesses. Aufgrund
der zwischenstaatlichen und in sich
geschlossenen Funktionweise des ITU,
aullerten sich viele Stakeholder kritisch
zu dessen Einfluss im Bereich Internet
Governance. Eine bevorstehende Kon-
ferenz im Jahr 2014, an der nur Bevoll-
machtigte teilnehmen, soll als Plattform
dienen, die grundsatzlichen Schriften
des ITU (Grundsatz und Verfassung),
sowie die Strategie der nachsten vier
Jahre und der damit einhergehenden
Akteursrolle zu Internet Governance, zu
besprechen.

(IGF)

Das IGF ist das internationale Multi-
Stakeholder Forum der Vereinten
Nationen, und war ein Ergebnis der
Tunis Agenda und den 2003/2005
geflhrten WSIS-Verhandlungen. Zum
achten mal traf sich das Forum 2013 in
Bali. Obwohl das IGF nicht berechtigt
ist, Entscheidungen umzusetzen, ist es
das fuhrende internationale Multi-
Stakeholder Forum zu Public Policy und
Fragestellungen im Bereich Internet
Governance. Um das IGF ergebnisori-
entierter zu gestalten, hat die Com-
mission on Science and Technology for
Development (CSTD) - Arbeitsgruppe
zur Verbesserung des IGF im Marz 2012
Vorschlage veroffentlicht, die helfen
sollen, konkretere Ergebnisse zu liefern.
Deswegen wurden verschiedene Policy-
Fragen formuliert, die bei jedem IGF
behandelt und anschlieRend dokumen-
tiert werden sollen. Ubereinstimmende
und gegensatzliche Meinungen zu
Fragestellungen sollen so ausgearbeitet
werden und damit die Auswertung des
IGF verbessern.

cen des Netzes (ICANN, IETF, etc.)

Koordination, Leitung und das tagliche
Management der technischen Ressour-
cen des Internets ist auf diverse Ak-
teure aufgeteilt, darunter die Internet
Corporation for Assigned Names and
Numbers (ICANN), die Internet Enginee-
ring Task Force (IETF), das World Wide
Web Consortium (W3C), die Interna-
tionale Fernmeldeunion (ITU), sowie
andere offentliche und private Stellen.
ICANN regelt die zentrale Infrastruktur
des Internets - Internet Protocol (IP)

- Adressen, Domain-Namen und Root-
Server. Die IETF ist fUr die Kompatibili-
tat bei der Entwicklung von Standards
und Protokollen verantwortlich. Die
ITU regelt die Telekommunkations-
Infrastruktur. Seit sich technische und
politische Fragestellungen immer mehr
Uberschneiden, wird die grundlegende
Internet-Infrastruktur zum Politikum.
Die Aufruhr um das Abkommen zu

ITU Telekommunikation auf der World
Conference on Internations Telecom-
munications (WCIT-12) hat das deutlich
gemacht.
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Matthias Spielkamp und Philipp Otto von irights.info haben am 16. Dezember 2013 mit
Dirk Brengelmann tber Cyber-Aulsenpolitik gesprochen. Dieser Text erschien auch im
Magazin ,DAS NETZ Jahresruckblick Netzpolitik 2013-2014" bei iRightsMedia.

/" DIRK BRENGELMANN:
DIE FRAGMENTIERUNG DES NETZES
IST EINE DER GROSSEN GEFAHREN

10

Dirk Brengelmann ist zustindig fiir die Cyber-
Auflenpolitik des Auswirtigen Amts. Ein Ge-
spréch iiber die Spihaffire und Vertrauen, Netz-
neutralitit und Menschenrechte — und ob im AA
eine Hand weifS, was die andere tut.

Die Siiddeutsche Zeitung berichtete, der Posten
des Sonderbeauftragten sei zum einen als eine
Antwort auf die Ausspihaffire geschaffen wor-
den. Zum anderen seien die Diplomaten schon
linger bemiibt, das Thema Cyber-Politik nicht
an andere Ressorts zu verlieren. So wurde be-
reits 2011 im Auswirtigen Amt ein Koordinie-
rungsstab fiir Cyber-Auflenpolitik eingerichtet.
Das US-Auflenministerium hat seit 2011 einen
Cyber-Beauftragten. Dirk Brengelmann, der
Sonderbeauftragte fiir Cyber-Auflenpolitik des
Auswirtigen Amts, erklirt, was er macht und
wieso sein Job wichtig ist.

iRights.info: Herr Brengelmann, was ist Cy-
ber-Auflenpolitik?

Dirk Brengelmann: Wenn es um Cyber-Au-
Renpolitik geht, dann geht es um das Thema
Internet und Menschenrechte, um Privacy und
Datenschutz. Das hat Auswirkungen auf unse-
re Firmen, auf die wirtschaftliche Entwicklung,
auf die Agenda in der Europdischen Union.

iRights.info: Warum gibt es Ihren Job?

Dirk Brengelmann: Schon nach ein paar Ta-
gen hier in diesem Amt merkt man, dass
Cyber-Auflenpolitik im Auswirtigen Amt ein
Querschnittsthema ist, das eine Reihe von Ar-
beitsbereichen betrifft. Eine meiner Aufgaben
ist es, diese verschiedenen Stringe zusammen
zu halten. Das liegt auch an den verschiedenen
Akteuren bei dem Thema. Das war etwas, was
ich sehr schnell lernen musste.

Es ist eben kein klassisches Spiel zwischen
Nationalstaaten, sondern ein Konzert mit sehr
vielen verschiedenen Musikanten: Nichtre-
gierungsorganisationen, Staaten, Wirtschaft,
Wissenschaft. Ich komme aus einem Hinter-
grund, wo man eher unter Staaten verhandelt.
Dieser Aspekt war fiir mich eine neue Erfah-
rung.

iRights.info: Stichwort Wirtschaft: Deutsch-
land ist eine fithrende Exportnation. Das
Wirtschaftsministerium hat daher traditionell
einen sehr starken Einfluss bei internationalen
Verhandlungen zur Internet-Regulierung. Gibt
es Thre Position deshalb, um dem Wirtschafts-
ministerium etwas entgegenzusetzen?



Dirk Brengelmann: Das ist nicht fokussiert auf’
ein Ministerium. Wir stimmen uns innerhalb
der Bundesregierung sehr eng ab. Dies gilt fiir
das Wirtschaftsministerium genauso wie fiir
das Innenministerium, das Kanzleramt, oder
auch das Justizministerium, etwa wenn es um
Datenschutz geht. Ich spreche hiufig mit den
Kollegen, die im Innen- und Wirtschaftsmi-
nisterium auf meiner Ebene titig sind. Ich
habe bisher keinerlei Probleme gehabt und ich
sehe auch keine kommen.

iRights.info: Wissen Sie immer, mit wem Sie
in den anderen Ministerien sprechen mussen?

Dirk Brengelmann: Ja.

iRights.info: Glauben Sie, dass die neue Bun-
desregierung diesen Bereich stirken wird?
Wird es moglicherweise zwischen den Minis-
terien eine stirkere Kooperation geben?

Dirk Brengelmann: Ich glaube, das Themenfeld
als solches braucht keine Aufwertung mehr,
das ist einfach da und fiir jeden erkennbar. Die
Frage, wie das strukturell bekleidet wird, ist fiir
mich eine zweite Frage.

iRights.info: Ob es also einen Internetminister
geben wird?

Dirk Brengelmann: Dariiber entscheiden an-
dere.

iRights.info: Haben Sie eine Aufgabenliste
fiir die nichsten Jahre? Und wenn ja, was steht

drauf?

Dirk Brengelmann: Das, was ich mache, wird
im Augenblick zu einem Gutteil von den
Auswirkungen der sogenannten Spihaffire
bestimmt, auch wenn ich nicht derjenige bin,
der in Washington die Gespriche mit den
Geheimdiensten fithrt. Da sind Dinge in Be-
wegung geraten, die sonst vielleicht nicht so
schnell in Bewegung geraten wiren. Ob Inter-
net-Regulierung oder Privatsphire, ob Men-
schenrechte oder Datenschutz — wie dartiber in
der EU verhandelt wird, und wie unsere Firmen
darauf reagieren: Uberall kénnen Sie sehen, die
Ausspihvorwiirfe bestimmen das Thema.

Dieses neue Momentum, diese neue Bewe-
gung, wird die Debatte mindestens ein bis zwei
Jahre lang bestimmen. Keiner kann vorhersa-
gen, wo wir beim Thema Internetregulierung

in einem Jahr sein werden. Die Dinge sind in
Bewegung geraten, jetzt muss man versuchen,
sie zu gestalten. Aber zu sagen, in zwei Jahren
will ich, was das anbelangt, unbedingt da oder
dort sein, das wire vermessen.

iRights.info: Stellen Sie sich vor, ich bin Un-
ternehmer und im Multi-Stakeholder-Prozess
engagiert, weil ich irgendwie mit Internet zu
tun habe. Jetzt lese ich von der NSA, vom
GCHAQ, aber zum Beispiel auch davon, dass
der BND angeblich Informationen geliefert
hat, die dabei geholfen haben, die extrem fort-
geschrittene Schadsoftware Stuxnet zu ent-
wickeln, die in iranische Atomanlagen einge-
schleust wurde. Kann eine Regierung in diesem
Multi-Stakeholder-Prozess noch ein Partner
der Zusammenarbeit sein?

Dirk Brengelmann: Ich habe bisher nicht das
Gefiihl, dass man uns mit mangelndem Ver-
trauen entgegentritt. Und ich habe es bisher
nicht erlebt, dass man mich gefragt hat: ,Kon-
nen wir tiberhaupt noch mit euch reden?*

iRights.info: Dann drehen wir das mal um.
Wir wissen inzwischen genau, dass bestimm-
te Firmen sehr eng mit Nachrichtendiensten
kooperieren. Warum glauben Sie, dass Sie in
diesem Multi-Stakeholder-Prozess, der histo-
risch etwas ganz Neues ist, mit Unternehmen
vertrauensvoll zusammenarbeiten konnen?

Dirk Brengelmann: Kénnen? Missen! Wir
missen mit allen, die in diesem Bereich wichtig
sind, im Gesprich bleiben. Wir sind mit den
Regierungen im Gesprich, und da gibt es ja
nicht wenige kritische Kandidaten. Wir sind
mit allen Vertretern der Zivilgesellschaft im
Gesprich. Und wenn wir das weiter entwickeln
wollen, miissen wir auch mit allen Firmen im
Gesprich sein. Die Dinge sind so im Fluss, dass
man vorsichtig mit Schlussfolgerungen sein
sollte, wem man wann, wo und wie trauen kann.

iRights.info: Hat Sie in diesem ganzen Skan-
dal, in dieser Entwicklung etwas Uberrascht?
Oder waren das meist Informationen, die Sie
bereits geahnt hatten?

Dirk Brengelmann: Ich gestehe zu, dass ich
auch gelegentlich tiberrascht war.

iRights.info: Die Bundesregierung muss
abschitzen, welche Gefahren bei Aulenpoli-
tik, Wirtschaftspolitik und -spionage bestehen.

Wie wichtig ist es, dass die Geheimdienste
moglichst viel wissen? Wo muss man nachriis-
ten, um beim nichsten Mal nicht so iiberrascht

zu sein?
(Brengelmann lacht.)

iRights.info: Oder, um es wie Herr Dobrindt
zu formulieren: Cyber-Supermacht Europa als

Gegenpol zu China und den USA.

Dirk Brengelmann: Es gibt jetzt viele Forderun-
gen wie: Wir missen mehr bei der Hardware
machen, wir missen mehr bei der Software
machen und so weiter. Es gibt das Thema , Di-
gitale Agenda“ bei den Beratungen der EU, die
Vorschlige der EU Kommission. Was davon am
Ende wirklich méglich ist, ist eine andere Frage.
Ja, wir miissen mehr tun, aber wir sind natiirlich
gleichzeitig eine Exportnation, die im Welthan-
del titig ist. Bei aller Liebe zu nationalen Ini-
tiativen mussen wir immer sehen, wie Firmen,
die wir hier auf unserem Boden haben, zum
Beispiel SAP, weiter titig bleiben konnen. Da
gibt es sehr unterschiedliche Interessenlagen.

iRights.info: Was halten Sie dann von For-
derungen nach einer Nationalisierung des
Internets, nach ,EU-Clouds®, ,Deutschland-
Clouds“ oder ,Deutschland-Mail“?

Dirk Brengelmann: Bisher ist es so, dass die
Firmen ihren Kunden bestimmte Moglichkei-
ten anbieten und die Kunden dann entschei-
den, ob sie das wahrnehmen wollen. Das ist
erst einmal eine autonome Entscheidung des
Konsumenten. Man kann bestimmte Entwick-
lungen fordern, aber es ist eine ganz andere
Diskussion, ob man bestimmte Dinge regle-
mentieren will. In den Diskussionen kommt
das Thema Fragmentierung des Netzes sehr
schnell auf, dass also viele Linder nationale
Regeln aufstellen wollen. Viele sagen, dass es
bereits stattfindet.

Ich glaube, das ist eine der groflen Gefahren
aus dem, was wir jetzt erlebt haben: dass solche
Neigungen weiter beférdert werden, aber auch
gelegentlich als Argument fiir andere Dinge
dienen — denen, die das Internet stirker im
Griff haben wollen, um Kontrolle auszuiiben.

iRights.info: Die Nationalisierung wird durch-
aus als Moglichkeit gesehen, Staaten — und da-
mit dem Birger als Souverin — wieder Einfluss
zu verschaffen.
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Dirk Brengelmann: Natirlich sind auch die
Nationalstaaten Player in diesem sogenannten
Multi-Stakeholder-Prozess. Bei den Verein-
ten Nationen gibt es die sogenannte Group of
Governmental Experts, die dartiber berit, wie
das Volkerrecht, das internationale Recht, zur
Anwendung kommen kann. Wir gehen grund-
sitzlich davon aus, dass es zur Anwendung
kommt, dass man also kein neues Volkerrecht
entwickeln muss. Aber unter dem Dach des
Volkerrechts gibt es moglicherweise doch Be-
darf fiir Normen und Verhaltensregeln, die auch
fir den Cyberspace gelten — dariiber beraten wir
zum Beispiel in den Vereinten Nationen, wo wir
gemeinsam mit Brasilien einen Resolutionsent-
wurf zum Schutz der Privatsphire im digitalen
Zeitalter eingebracht haben.

iRights.info: Sehen Sie die Gefahr, dass be-
stimmte Staaten, in denen Birger- und Men-
schenrechte nicht gut geschiitzt sind, darauf
dringen, eine stirkere Kontrolle tiber das Inter-
net und seine Regulierung und Verwaltung zu
bekommen?

Dirk Brengelmann: Wir nehmen durchaus wahr,
dass in bestimmten Lindern die Ziigel weiter
angezogen werden.

iRights.info: Es gibt die Arbeitsgruppen bei den
Vereinten Nationen und woanders, aber da geht
es nicht um einen neuen, internationalen Ver-

trag. Sehen Sie den kommen?

Dirk Brengelmann: Wir haben genug Méglich-
keiten, Normen zu entwickeln. Wir haben einen
Vertrag im Bereich Cybercrime, die so genannte
Budapest Convention, die den Vorteil hat, dass
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auch Staaten auflerhalb des Europarats diesem
Vertrag beitreten kénnen. Die Forderung nach
einem Vertrag unter dem Stichwort Code of
Conduct, etwa von den Russen und Chinesen,
ist schon linger im Umlauf. Ich sehe ihn bisher
nicht kommen und wir unterstiitzen das auch
nicht. Die Group of Governmental Experts
macht gute Arbeit; wir arbeiten dort gerade
an einer Resolution im Rahmen der Vereinten
Nationen, die das indossieren wird und die hof-
fentlich die Neuauflage einer solchen Gruppe
zulisst, sodass man diesen Prozess weiter voran
treiben kann.

iRights.info: Normalerweise rechnet man bei
Vertragsverhandlungen nicht in Monaten, son-
dern in Jahren und Jahrzehnten.

Dirk Brengelmann: Das ist ein Punkt, warum
wir sagen: Die Dinge sind so im Fluss, dass ein
Vertrag als Instrument nicht wirklich dafir ge-
eignet ist.

iRights.info: Es heif’t, Staaten haben keine
Freunde, Staaten haben Interessen. Welche
Maglichkeiten haben Sie, als Vertreter des Aus-
wirtigen Amts und der Bundesregierung, Ein-
fluss auf Partner auszuiiben, mit deren Verhalten

Sie nicht einverstanden sind?

Dirk Brengelmann: Es gibt auf der Staatenebene
einen relativ kleinen Kreis von Leuten, die dieses
Geschift betreiben, in der Civic Society ist es ein
grofler Kreis. Das heifit, die informellen Strippen
unter den Staaten sind relativ kurz. Man ist sehr
schnell in Kontakt miteinander, man kann sehr
schnell Signale untereinander austauschen und
sich tiber die richtigen Schritte verstindigen.

iRights.info: Dann noch zu einem ganz kon-
kreten Thema: Wie wichtig ist Netzneutralitit?

Dirk Brengelmann: Die Federfihrung liegt
beim Bundeswirtschaftsministerium. Aber
fir mich ist klar, dass man das nicht nur als
Wirtschaftsthema, sondern als Menschen-
rechtsthema sehen sollte. Wenn es um den
menschenrechtlichen Aspekt geht, teile ich die
Forderung nach Netzneutralitit.

Dirk Brengelmann ist seit August 2013 Sonder-
beauftragter fiir Cyber-Aufienpolitik des Auswdir-
tigen Amts. Davor war er bei der NATO, in den
Botschaften in Port-au-Prince, London und Wa-
shington, im Kanzleramt sowie als Referatsleiter

Sicherbeits— und Verteidigungspolitik im AA

MITMACHEN: INITIATIVE SMART COUNTRY-
DIGITALE STRATEGIEN FUR REGIONEN

Wenn erst Uberall Breitband verfugbar ist, was dann? Welche Chancen eroffnet das
Internet um Landflucht entgegen zu wirken? Welche Innovationen gibt es im Bereich
Burgerbeteiligung, Infrastruktur, Bildung, Gesundheitsversorgung, Landwirtschaft oder
Umweltschutz? Die 10. Initiative des Collaboratory will eine “Landkarte” innovativer Web-
gestltzter Projekte erstellen und in einer interdisziplindren Expertengruppe digitale
Strategien fUr Entscheider in Regionen, Stadten und Gemeinden entwickeln.

Bewerben Sie sich jetzt um eine Teilnahme oder treten Sie als institutioneller Férderer
des Projekts auf. Kontakt & Informationen unter smartcountry.collaboratory.de



Zwei Vetreter des offentlich-rechtlichen Rundfunks auflsern sich zur Gleichbehandlung der
Datenpakete im Internet. Jirgen Burggraf ist Leiter des ARD-Verbindungsburos in Brissel.
Jan Wiesner ist Stellvertretender Leiter des ARD-Verbindungsburos Brussel. Der Text
erschien zuerst in der Zeitung des deutschen Kulturrats Politik und Kultur (Nr. 6/13)

/" EIN BISSCHEN NETZNEUTRALITAT -
WIE MUSS WIRKSAMER VERBRAUCHERSCHUTZ
IMINTERNET AUSSEHEN?

»Ein bisschen schwanger geht bekanntlich
nicht. Aber geht ,ein bisschen netzneutral“?
Diese Frage stellt man sich, liest man den
aktuellen Verordnungsvorschlag der Europi-
ischen Kommission tiber die Vollendung des
europiischen Binnenmarkts der elektroni-
schen Kommunikation. Da geht es in einem
Paket unterschiedlicher Regelungsgegenstinde
um neue Marktmodelle fiir die europiischen
Telekom-Unternehmen, Frequenzpolitik, die
Abschaffung von Roaming und eben auch um
die Netzneutralitit.

NETZNEUTRALITAT IST WICHTIG FUR
DIE VIELFALTSSICHERUNG IMNETZ

Linger zu warten ging bei Letzterem nicht
mehr. Eine selbst beim Verbund der europii-
schen Regulierer fiir elektronische Kommuni-
kation in Auftrag gegebene Studie hatte der
Europiischen Kommission zuletzt belegt, dass
europiische Telekom-Unternehmen weit hiu-
figer und schwerwiegender als angenommen
gegen das Prinzip der Netzneutralitit verstie-
fen. Zugleich nahmen sich einzelne Mitglied-
staaten der Sache zwischenzeitig eigenmichtig
an und brachten entsprechende Regelwerke auf
den Weg. Da musste Digitale Agenda - Kom-
missarin Neelie Kroes handeln.

Zunichst gibt es zur Netzneutralitit im
Text eine definitorische Anniherung: ,End-
nutzern steht es frei, iiber ihren Internetzu-
gangsdienst Informationen und Inhalte abzu-
rufen und zu verbreiten und Anwendungen
und Dienste ihrer Wahl zu nutzen.“ Schén und

gut, aber: Reicht es, dass der Endnutzer ,frei
ist? Braucht es nicht das Recht auf Kommu-
nikationsfreiheit im Internet und muss daraus
nicht ein Rechtsanspruch gegen Netz- und
Internetzugangs-Anbieter entstehen? Und ist
nicht jenseits des Verbraucherschutzansatzes
eine positive Rechtsgestaltung zur Sicher-
stellung von Netzneutralitit und Best Effort-
Internet als gesetzliche Verpflichtung, die den
Netzanbietern nachprifbar auferlegt werden
kann? Uberhaupt: Grundsitzlich zu kritisieren
ist am Verordnungsvorschlag, dass die Europi-
ische Kommission dem Best Effort-Internet
keinen klaren Vorrang vor Managed Services
einrdumt. Unklar ist auch: Soll der Endnutzer
eigentlich jedwede(n) Information und Inhalt
tiber jede(s) beliebige Software bzw. Endgerit
abrufen und verbreiten diirfen? Wer entschei-
det dartiber wie im Zweifelsfall? Das kann
wohl kaum in das Belieben der Interzugangs-
anbieter gestellt werden. Weiter liest man: ,In-
nerhalb vertraglich vereinbarter Datenvolumi-
na oder -geschwindigkeiten ... diirfen Anbieter
von Internetzugangsdiensten die ... genannten
Freiheiten nicht durch Blockieren, Verlangsa-
mung, Verschlechterung oder Diskriminierung
gegeniiber bestimmten Inhalten, Anwendun-
gen oder Diensten oder bestimmten Klassen
davon beschrinken ...“. Man fragt sich erneut:
Wias sind diese Festlegungen angesichts der
cher ,leichten®, ja ,schwammigen Definition
der Netzneutralitit im Internet wert?

Weniger problematisch erscheint im Weiteren
dann, dass es Endnutzern frei stehen soll, mit
,~Anbietern 6ffentlicher elektronischer Kom-
munikation oder mit Anbietern von Inhalten,

Anwendungen und Diensten die Erbringung
von Spezialdiensten mit einer héheren Dienst-
qualitit zu vereinbaren®. Nicht anders ist es ja
auch beim Gang in den Supermarkt: Da kann
der Verbraucher z.B. zwischen Marmeladen
oder Miislis unterschiedlicher Giite zu unter-
schiedlichen Preisen wihlen. Allein, man wiiss-
te gerne genauer, was mit ,Spezialdiensten
gemeint ist. Denn um diese erméglichen zu
konnen, soll ,,es Anbietern von Inhalten, An-
wendungen und Diensten sowie Anbietern 6f-
fentlicher elektronischer Kommunikation frei
[stehen], miteinander Vereinbarungen tiber die
Ubertragung des diesbeziiglichen Datenvolu-
mens oder -verkehrs als Spezialdienste mit be-
stimmter Dienstqualitit oder eigener Kapazitit
zu schlieflen.“ Man kann hier unter Spezial-
diensten sogenannte Managed Services jenseits
des offenen Best Effort-Internets verstehen.
Diese gibt es bereits: z.B. IPTV-Plattformen.
Man kann sie aber auch als Dienste gemif}
bestimmter Dienstklassen innerhalb des offe-
nen Internets verstehen. Dann wiren sie aber
eben nicht mit dem Prinzip der Netzneutra-
litit vereinbar. Es heift da zwar noch: ,Durch
die Bereitstellung von Spezialdiensten darf die
allgemeine Qualitit von Internetzugangsdiens-
ten nicht in wiederholter (?!) oder stindiger (?!)
Weise beeintrichtigt werden.“ Das hort sich
aber nicht gerade wie eine starke Verteidigung
des Best Effort-Internets an.

Muss bis dahin Kritik an den Vorschligen der
Europiischen Kommission ansetzen, ist aber
auch positiv festzuhalten, dass mit dem Ver-
ordnungsvorschlag die Regulierungsbehérden
der Mitgliedstaaten ermichtigt werden sol-



len, ,den Anbietern 6ffentlicher elektronischer
Kommunikation Mindestanforderungen an die
Dienstqualitit aufzuerlegen®.

WASISTEIN ,SPEZIALDIENST*
EIGENTLICH GENAU?

Und aulerdem wird festgeschrieben, ,,dass
nicht diskriminierende Internetzugangsdienste
mit einem Qualitdtsniveau, das den Fortschritt
der Technik widerspiegelt und durch Spezial-
dienste nicht beeintrichtigt wird, kontinuier-
lich zur Verfiigung stehen. Ferner beobachten
(die nationalen Regulierungsbehérden) ... die
Auswirkungen von Spezialdiensten auf die
kulturelle Vielfalt ...“ Sehr zu begriifien ist
dieser — wenn auch zu beschrinkt formulierte
— Hinweis auf die kulturelle Vielfalt. Denn in
der Tat muss Netzneutralitit kiinftig stirker
als bisher gerade auch als Funktion der (medi-
alen ebenso wie kulturellen) Vielfaltsicherung
betrachtet werden. Und aufler Acht gelassen
werden darf zugleich nicht die Bedeutung der
Netzneutralitit fiir die Sicherstellung des Me-
dienpluralismus. Alles in allem ist der Verord-
nungsvorschlag in puncto Netzneutralitit also
ambivalent formuliert. Im nun anstehenden
Gesetzgebungsprozess miissen notwendige
Korrekturen vorgenommen werden.

Dieser Text wurde mit Erlaubnis der Autoren
und Politik und Kultur abgedruckz.

GLOSSAR

NETZNEUTRALITAT

bezeichnet die wertneutrale Datenuber-
tragung im Internet. Netzneutrale Inter-
netdienstanbieter senden alle Datenpa-
kete unverandert und in gleicher Qualitat
von und an ihre Kunden, unabhangig da-
von, woher diese stammen, zu welchem
Ziel sie transportiert werden sollen, was
Inhalt der Pakete ist und welche Anwen-
dung die Pakete generiert hat.

BEST EFFORT

bezeichnet hinsichtlich der DatenUbertra-
gung im Internet die Zusicherung einer
Mindestglte von Dienstqualitat durch
Betreiber elektronischer Kommunikations-
netze und -dienste. Der Betreiber des Net-
zes sagt dessen Benutzern zu, eingehende
Ubermittlungsanfragen schnellstmoglich
und im Rahmen der ihm zur Verflgung
stehenden Ressourcen nach besten Mag-
lichkeiten zu bedienen. Eine fehlerfreie und
vollstandige Ubermittlung ist dabei nicht
garantiert. Insofern ist die Best Effort-
Methode diskriminierungsfrei, da keine
Priorisierung (z.B. gemal3 spezieller Dienst-
klassen oder unterschiedlicher Quality of
Service) vorgenommen wird.

ROAMING

ist das Verfahren, das sicherstellt, dass
ein Mobilfunkteilnehmer in anderen (nati-
onalen und internationalen) Netzwerken
auferhalb seines eigenen Netzwerks
selbsttatig Anrufe tatigen oder empfan-
gen, Daten versenden und erhalten oder
Zugriff auf andere Mobilfunknetzdienste
haben kann. Dies ist inshesondere dann
bedeutsam, wenn sich der Teilnehmer
aulerhalb des Funknetzes seines eigenen
Mobilfunkanbieters befindet. Fir das
Roaming erheben die Mobilfunkanbieter
Gebuhren beim Teilnehmer.

MANAGED SERVICES

sind Dienste, die Betreiber elektronischer
Kommunikationsnetze und -dienste den
Endkunden im Internet mit garantierter
Dienstqualitat gegen Entgelt anbieten.

IPTV

steht fur Internet Protocol Television und
bezeichnet die Ubertragung von Fernseh-
programmen und Filmen Uber das Inter-
net. Zur Sicherstellung der allgemeinen
Dienstqualitat wird IPTV als Managed Ser-
vice angeboten.

»THE WEB FOR EVERYONE"”

Das W3C und das W3(-Biiro Deutschland/Osterreich laden ein zum W3C Web of Things Workshop:

~Enablers and Services for an Open Web of Devices”

25.-26. Juni 2014, Siemensdamm 50, 13629 Berlin
Weitere Informationen unter wivw.w3.0rg/2014/02/wot—

WAL,

Deutschland/Osterreich

W3C

¢/o DFKI GmbH, Alt-Moabit 91¢, 10559 Berlin - www.w3c.de

Mit freundlicher Unterstiitzung von Siemens.




Leslie Daigle ist Informatikern und Chief Internet Technology Officer der Internet Society
(I1SOC). Im folgenden Text erkidrt sie, wie der weltweite Datenverkehr durch die USA

lduft und benennt gleichzeitig maégliche Gefahren, wenn das Internet nur innerhalb von
Nationalgrenzen geregelt wird. Dieser Blogpost erschien urspringlich am 18. Juni 2013 auf
internetsociety.org unter dem Tag Tech Matters. Ins Deutsche (bersetzt von Janina Gera

(Internet und Gesellschaft Collaboratory e.V.).

~ NATIONALGRENZEN IM INTERNET
PROVOZIEREN? EIN ABSCHRECKENDER

GEDANKE ...

Der Einfluss der Datensammlung durch die
US-Regierung geht weit tber die Privats-
sphire-Probleme, wie sie im Internet Society
Statement! niedergeschrieben sind, hinaus: zu
erwarten ist ein dimpfender Effekt auf die glo-
bale, stabile Netzwerk-Architektur. Regierun-
gen anderer Linder erkennen wie viel vom Da-
tenverkehr ihrer Biirger unter der Beobachtung
der USA liegt und erwarten, dass Verbindun-
gen in und durch die USA einzudimmen sind
—auch wenn sie nicht fiir irgendeinen Benutzer
oder Dienst bestimmt ist.

Wir kénnen uns ausmalen wie das passiert.
In Wirklichkeit wire es gilinstiger, einfacher
und schneller ein Paket von Vancouver (Kana-
da) nach Toronto (Kanada) {iber Seattle, (USA)
zu schicken als eine Route innerhalb Kanadas
zu wihlen — doch genau das macht den On-
line-Traffic zum Objekt U.S.-amerikanischer
Uberwachung.

Genauso sieht das bei vielen inter-kon-
tinentalen Verbindungen aus: So enden aus
Berlin kommende Pakete in Miami, da hier die
direkteste Verbindung zu allen anderen Kon-
tinenten besteht. Das bedeutet, dass z.B. der
Datenverkehr von Berlin nach Santiago (Chile)
wohlméglich durch die USA geht und somit
Teil der Datensammlung der U.S.-Regierung
wird.

Wiirden mehr Internet Exchange Points
eingerichtet, kénnte man dafiir sorgen den
kanadischen Internet-Datenverkehr auch in-
nerhalb Kanadas (Anm.d. Redaktion: oder den

1 Das Statement “Internet Society Statement on the
Importance of Open Global Dialogue Regarding Online
Privacy” findet sich auf www.internetsociety.org

deutschen Datenverkehr innerhalb Deutsch-
lands) zu behalten. Doch das internationale
Szenario ist ein bisschen schwieriger zu be-
wiltigen ohne dabei Kontinente niher zusam-
menzuriicken. Es mag sinnvoll erscheinen, dass
ein Ort auflerhalb der USA sich als bevorzugte
Verkniipfung fiir Deutschlands inter-kontinen-
talen Datenverkehr herausstellt.

Doch dieser Gedankengang darf hier nicht
enden, denn wir miissen erkennen, dass es eine
verwirrende und teure Angelegenheit fiir Netz-
betreiber sein wird, die Verbindungen auszu-
tauschen. Es ist wichtig hier erst einmal einen

Schritt zurtick zu gehen und dariiber nachzu-
denken, was das fiir ein belastbares und stabiles
Internet bedeutet.

Das Internet wurde nicht gemacht um Na-
tionalgrenzen anzuerkennen. Und zwar nicht
aus rudimentiren Griinden — es war einfach
nicht von Relevanz. Diese Vielfalt in der tech-
nischen Infrastruktur sorgt fiir die Stabilitit.
Viele Verbindungen und verschiedene Routen
zwischen Schliisselstellen konnen sicherstellen,
dass der Datenverkehr um Netzwerkprobleme
»herumgeleitet werden kann — zum Beispiel
um Knotenpunkte, die aufgrund technischer
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Storung oder politischer Einflussnahme offline
sind. Wir haben Vorfille erlebt, bei denen sich
ein Land im Ausnahmenzustand befand und
die wichtigsten Webseiten trotzdem noch zu-
ginglich waren. Sowas kann bei Naturkatast-
rophen unwahrscheinlich wichtig sein, wenn es
notig ist lokale Ressourcen zu erreichen.

Je mehr im Nachhinein versucht wird, das
Internet den nationalen Grenzen anzugleichen
um eine vermeintliche Kontrolle iiber die Res-
sourcen zu haben (entgegen der Intention der
Netzwerk-Architektur), desto eher gehen wir
das Risiko ein, die Vielfalt zu untergraben, die
dem heutigen Internet seine Standhaftigkeit

{UD£ ey

gibt. Das Internet funktioniert aufgrund von
Kollaboration; Entscheidungen auf nationalem
Level zu treffen schwicht das in jeder Hinsicht.

Sicherlich gibt es berechtigte Bedenken,
die Entscheidungstriger zur Sicherheit ihrer
Netzwerke und der Privatsphire der Birger
haben. Wenn wir Richtlinien entwickeln wol-
len, die diese Bedenken aufgreifen, ist es wich-
tig, dass eben diese Entscheidungstriger auch
beachten, dass Standhaftigkeit eine Schliis-
selkomponente fir Sicherheit, Vertrauen und
Funktionalitit ist. Als eine Uberlegung sollte
der Einfluss auf die Standhaftigkeit des Netz-
werkes als negativer Nebeneffekt genau tiber-

dacht werden, wenn eine solche weitreichende
Datenverfolgung vorgeschlagen wird.

Im Internet ist kein Land eine Insel.
Der englische Original-Text wurde mit Erlaub-

nis der Autorin und einer CC-BY-SA-3.0 Lizenz
iibersetzt und verdffentlicht.
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/NETZ UND NATIONALSTAAT

Das Internet verindert nicht nur unsere Art zu
arbeiten, zu kommunizieren und zu leben. Es
entsteht auch ein neuer Raum fiir Recht und
Politik: Je mehr soziale Funktionen ins Inter-
net verlagert werden und unsere Welt dabei
vernetzt und beeinflusst wird, umso dringender
stellt sich die Frage nach politischem Einfluss
und demokratisch legitimierter Regulierung
dieses Raums. In Deutschland macht sich in
der politischen Debatte erst seit Kurzem die
Erkenntnis breit, dass das Internet mehr ist
als nur E-Mail oder Online-Shopping. Die
seitherigen Vorschlidge zur Internetregulierung
vermégen daher noch kaum zu tberzeugen.
Viele politische Initiativen erkennen im Netz
vor allem eine Bedrohung, einen , Tatort Inter-
net, ohne jedoch die tatsichlichen Risiken nur
annihernd zutreffend zu beschreiben. Andere
wiederum tberhéhen die vorhandenen par-
tizipatorischen Chancen des Netzes in einer
idealisierenden Weise, die bestenfalls politisch
naiv ist. Dieser Uberblick will daher in die
grundsitzliche Herausforderung einfiihren, die
das Internet fur Politik und Recht, Demokratie
und Staat bedeutet, um das notwendige Ver-
stindnis fiir die weitere Debatte herzustellen.

DIE ENTMACHTIGUNG DES
NATIONALSTAATES

Auch wenn nicht jeder Nationalstaat demo-
kratisch sein muss, haben sich historisch die
Territorialstaaten als Voraussetzung fiir De-
mokratie erwiesen. Das Internet jedoch ist
seiner technischen Struktur nach nicht auf ter-
ritoriale Grenzen angewiesen, sondern verhilt
sich grenziiberschreitend. Der Fluss der Da-
ten orientiert sich an 6konomischen, nicht an
iberkommenen nationalstaatlichen Grenzen.
Zugleich verliert im Digitalen alles, was recht-
lich auf Kérperlichkeit und Ortsbezogenheit

Dieser Artikel entstand im Rahmen der 9. Initiative des Internet und Gesellschaft Colla-
boratory und erschien im Magazin ,Globalisierung im Schatten der Uberwachung’ Jan
Manikes ist Rechtsanwalt bei Schalast & Partner sowie Vizeprdsident von ISOC Germany.
Sebastian Haselbeck ist Geschdftsfihrer des Collaboratory e.V.

beruht, seinen zwangsldufigen Anknipfungs-
punkt. Mit Cloud Computing lésst sich selbst
der Ort der Datenverarbeitung nicht mehr
ohne weiteres bestimmen. Der Prozess der
»Globalisierung - das Zusammenriicken von
Menschen, Mirkten und Strukturen weltweit -
erfihrt daher durch seine ,jingere Schwester”
Internet weitere Dynamik und beschleunigt die
yEntmichtigung des Nationalstaates® !
Normen und Recht kénnen durch Parla-
mente, Regierungen und Gerichte in der glo-
balen Informationsgesellschaft weiterhin (auch
allein im nationalstaatlichen Raum) gesetzt
werden. Wihrenddessen schwindet im Inter-
net jedoch die Sicherheit der Rechtserkenntnis
und der Rechtsdurchsetzung, selbst bei eigent-
lich rein innerstaatlichen Tatbestinden. Das
liegt einerseits an ,hausgemachten Problemen,
bei denen bereits durch Anpassungen des nati-
onalen Rechts Verbesserungen erreicht werden
kénnten. Aber es gibt eben andererseits auch
nationalrechtlich nicht befriedigend l6sbare
Kollisionen gegensitzlicher Rechtsnormen,
selbst dann, wenn diese nicht zwangsliufig auf
unterschiedlichen normativen Wertungen be-
ruhen. Wenn beispielsweise nach deutschem
Recht nicht der Nutzer, sondern der Provider
fiir die Verbreitung einer diffamierenden Au-
ferung im Internet verantwortlich ist und diese
16schen muss, in den USA aber genau umge-
kehrt der User und nicht der Provider Verant-
wortung trigt, kann der Betroffene selbst dann
praktisch rechtlos sein, wenn die Léschpflicht
an sich in beiden Lindern unstreitig besteht.?

1 Vgl. Habermas, Jirgen, Die postnationale Konstellati-
on und die Zukunft der Demokratie. http:/library.fes.
de/pdf-files/akademie/online/50332.pdf

2 Vgl. Monikes, Jan, Wiki-Immunity: Durchsetzbarkeit
von auBerungsrechtlichen Urteilen gegen Wikipedia.
http:/moenikes.de/ITC/2010/05/06/wiki-immunity-
durchsetzbarkeit-von-auserungsrechtlichen- urteilen-
gegen-wikipedia/

Hierdurch konnen - tberall, wo Daten im
Spiel sind - selbst vollig ungewollt im Inter-
net Bereiche entstehen, in denen keine Durch-
setzung rechtsstaatlichen Rechts mehr sicher
gewihrleistet werden kann. Das aber stellt die
Wirksamkeit von (nationalem) Staat und (de-
mokratischer) Politik insgesamt in Frage. Zu-
dem verlangt der ,,Code“ (also die technische
Basis des Netzes, die vorgibt, was tiberhaupt
moglich ist) als neue Dimension der Regulie-
rung von Politik und Staat, sich zusitzlich zum
Recht auf , Technikgestaltung® als zusitzliches
Regelungsinstrument einzulassen (Stichwort:
ycode is law* - die Beschaffenheit der Informa-
tionstechnik oder der Software gibt die Rich-
tung vor), ohne jedoch unmittelbaren Einfluss
darauf zu haben. Die Durchsetzung von Recht
und (nationalstaatlicher) Ordnung allein auf
traditionellen Wegen, durch Gesetze und Ge-
richtsurtei s oder im Gegenteil neue Grenzen?

Das Internet unterliegt trotz seiner Aus-
breitung und Relevanz weder einer zentralen
technischen noch einer einheitlichen staatli-
chen Kontrolle. Es erscheint frei und unregu-
lierbar. Aber, wie Lawrence Lessig, Rechtspro-
fessor an der Harvard Universitit, feststellt, ist
das nicht zwingend so: ,Es liegt nicht in der
Natur des Cyberspace, unregulierbar zu sein,
weil der Cyberspace keine Natur hat. Er be-
steht nur aus Code - die Software und Hard-
ware macht den Cyberspace zu dem, was er ist.
Und die kann man natirlich verindern.*® Wei-
ter: ,Der Cyberspace besitzt die Moglichkeiten,
der am umfassendsten regulierte Raum zu sein,
den wir jemals gekannt haben. Er hat das Po-
tenzial, die Antithese eines Freiheitsraums zu
sein, und wir sind dabei, diese Transformation
der Freiheit in Kontrolle zu verschlafen.

3 Lessig, Lawrence, (1999): Code and Other Laws of
Cyberspace. New York: Basic Books.



WER REGULIERT DEN CODE?

Internetregulierung ist heute ein Mosaik ver-

schiedener Foren, Organisationen und etab-
lierter Verfahren, die sich in der Praxis bewihrt
haben, aber oft nichtstaatlichen Charakter
aufweisen. So kiimmert sich beispielsweise die
Internet Society (ISOC) gemeinsam mit der
Internet Engineering Task Force JETF) und
anderen Hiitern von technischen Standards
um deren Einhaltung durch Aufklirungsarbeit
und politische Willensbildung. Die techni-
schen Normen des Internets basieren weitge-
hend auf sogenannten RFCs, den Requests for
Comments, einer Art freiwilliger, kooperativer
Regelfindung zwischen Fachleuten. Die In-
ternet Assigned Numbers Authority (IANA)
und die ICANN (Internet Corporation for
Assigned Names and Numbers) kiimmern sich
um die Organisation des Systems an Internet-
Adressen und Domain-Namen. Auf Ebene der
UNO setzt das Internet Governance Forum
(IGF) das Mandat des World Summit on the
Information Society (WSIS) um, den die In-
ternational Telecommunication Union (ITU)
veranstaltet. Die ITU ist dabei das einzige
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volkerrechtliche Gremium, das sich auf glo-
baler Ebene mit Telekommunikationsfragen
beschiftigt. Dazu kommt die World Intellec-
tual Property Organisation (WIPO), ebenfalls
im UN-System, die fiir Fragen des sogenann-
ten geistigen Eigentums zustindig ist. Keines
dieser Foren ist alleiniger Herr tiber das Netz.
So wie das Internet sich stindig verindert, ist
auch das System von Gremien stindig dabeti,
sich an die wandelnden Herausforderungen
anzupassen. Eine mit staatlichen Institutio-
nen vergleichbare Verbindlichkeit erreichen
sie dabei jedoch nicht. Staaten, wie die Bun-
desrepublik Deutschland, haben sich in der
Vergangenheit allerdings auch nur sehr be-
grenzt an diesen internationalen Gremien und
Konferenzen beteiligt. Das dndert sich gerade
erst, denn Regierungsvertretern fehlen bislang
oft noch Fachkenntnisse sowie klare politische
Zielsetzungen.

WER BESTIMMT DENN DANN?

Das Internet ist zwar digital, fliichtig und in-
ternational. Seine technischen Infrastrukturen
sind es jedoch nicht, auch nicht die wesentli-
chen Akteure. Sie sind nicht prominent, aber
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doch bekannt. Wegen der Bindung des Net-
zes an Funk- oder Leitungskapazititen - also
Telekommunikation - dominieren vor allem
Akteure aus den Industrienationen, wenn sie
sich aktiv am Geschehen beteiligen. Dabei
zeichnet sich ein neues Regulierungsschema
ab: Der Privatsektor ibernimmt die Fih-
rungsrolle, und gesellschaftliche Gruppierun-
gen werden zwar beteiligt, ohne jedoch einen
signifikanten Einfluss geltend machen zu kén-
nen. Die Regierungen gewihrleisten lediglich
die ,Fihrung des Privatsektors®, fordern aber
keine nachhaltige soziale, rechtsstaatliche
oder demokratische Regulierung ein. In ei-
nigen Lindern, beispielsweise Iran oder Chi-
na, versucht dagegen der Staat die Fihrung
zu iibernehmen, indem er notfalls Teile des
Internets mit technischen Maflnahmen und
seinen Machtmitteln zu ,re-territorialisieren®
versucht. Aber auch in demokratischen Staa-
ten gibt es immer wieder Forderungen, das In-
ternet unter die Kontrolle nationaler Gesetze
und Parlamente zu bringen, beispielsweise im
Kampf gegen Kinderpornographie oder fir
mehr Datenschutz.



GLOBALISIERUNG UND
DEMOKRATIE

Politik kann vielfach innerhalb des nationalen
Rahmens nicht mehr umgesetzt werden. In
dem Dilemma, wie die Freiheit und Offenheit
des Internets mit dem politischen Gestaltungs-
willen einer Gesellschaft vereinbart werden
kann, richten viele den Blick auf grofiere politi-
sche Einheiten und transnationale Regime. Sie
sollen einen Ausweg bieten und - maéglichst
ohne, dass die Kette der demokratischen Le-
gitimation abreift - die Funktionsverluste des
Nationalstaates kompensieren. Als erstes Bei-
spiel einer Demokratie jenseits des National-
staates konnte sich uns tendenziell die Euro-
paische Union anbieten. Allerdings dndert die
Schaftfung groferer politischer Einheiten noch
nichts an der grenziiberschreitenden, globalen
Natur des Internets und damit der Begrenzt-
heit der Durchsetzung staatlichen Rechts tber
die Grenzen eines (vergroflerten) Territoriums
hinaus. Die Politik wird gegentiber den globa-
len Mirkten also erst ,autholen“ kénnen, wenn
es auf weitere Sicht gelingt, fiir so etwas wie
eine ,Welt-Innenpolitik® eine tragfihige poli-
tische Infrastruktur hervorzubringen, die von
demokratischen Legitimationsunn gleichwohl
nicht entkoppelt ist. Politik kénnte darauf zie-
len, das lockere Netz transnationaler Regime
enger zu kniipfen und in der Weise zu nutzen,
dass der Kurswechsel zu einer Welt-Innenpo-
litik ohne Weltregierung tatsichlich vollzogen
werden konnte. Eine solche Politik musste
unter dem Gesichtspunkt betrieben werden,
Harmonisierung statt Gleichschaltung herbei-
zuftihren. Das Fernziel miisste sein, die digitale
Spaltung und Schichtung der Weltgesellschaft
ohne Beeintrichtigung der kulturellen Eigen-
art schrittweise zu iberwinden.

DAS INTERNET ALS NEUER RAUM
DES RECHTS

Fur das Internet bedarf es - dhnlich wie vor
Jahrhunderten fiir die Weltmeere - dabei neu-
er, grundlegender Regeln zum freien Fluss von
Informationen zwischen den Volkern. Hierftir
gibt es wenige historische Vorbilder: Das mo-
derne Seevolkerrecht fu’t auf dem von Hugo
Grotius 1609 verbreiteten Gedanken eines of-
fenen, freien Meeres (,mare librum®), das je-
doch nicht ginzlich unreguliert sein soll. Fir
das Internet ist noch lange nicht entschieden,
ob sich in vergleichbarer Weise der Gedanke
der Freiheit gegeniiber dem der Re-Territo-

rialisierung durchsetzen wird und ob sich am
Ende wieder eine vermittelnde Position zu eta-
blieren vermag. Ein Beispiel wire die Ankniip-
fung an das System der GeoTLDs. Innerhalb
des Namensraums .de wire deutsches Recht
danach notfalls auch mit technischen Mitteln
vollstindig durchzusetzen und in .berlin wiren
dartber hinaus noch landesrechtliche Normen
zu beachten. Unter .com oder .int wiirde man
dagegen bewusst den Schutz eines einzelnen
nationalen Staates verlassen, sich jedoch auch
nicht von ihm einengen lassen. Auch dort aber
sollte dann wenigstens noch ein grundlegender,
universeller Standard von bestimmten volker-
rechtlichen Regeln gelten, die von jedem Land
durchzusetzen wiren - worauf man sich eben
auch im Seevoélkerrecht verstindigt hat.

Will man verbindliche Regeln fiir das In-
ternet aufstellen, sind dabei jedoch die drei Di-
mensionen von Regulierung mit ihren je vier
moglichen Handlungsfeldern zu beachten. Der
bisherige, meist nur zweidimensionale, Ansatz
vertraut allein auf Recht und Gesetze, welche
die Inhalte im Internet auch tber alle Gren-
zen hinweg regulieren wollen. Das allein kann
nicht funktionieren und verursacht nur (unge-
wollte) Schiden.

WIE STEHT ES UM DIE ZUKUNFT DES
OFFENEN NETZES?

Das Internet verindert unsere globale Kom-
munikation radikal. Alte und neue Akteure
sind tiglich mit den Herausforderungen einer
globalen Informationsgesellschaft konfrontiert,
bei der wir alle gleichzeitig auch NutzniefRer
sind. Die Technik erleichtert den globalen Aus-
tausch an Wissen und Daten, aber auch von
physischen Giitern. Landesgrenzen spielen fiir
vieles, was wir tagtiglich privat, geschiftlich
oder politisch machen kénnen, nur noch eine
untergeordnete Rolle. Gleichzeitig bedeutet das
globale Internet nicht den Wegfall der beste-
henden Grenzen und Strukturen. Es entsteht
ein Spannungsverhiltnis, das sich nicht kurz-
fristig auflésen ldsst: Innovationen, Wissen-
saustausch, Teilhabe und globaler Austausch
reiben sich mit der Bedrohung bestehender
Geschiftsmodelle, neuer Monopole und grenz-
tiberschreitender Kriminalitit. Staaten kénnen
einfacher als je zuvor Informationen tber ihre
Biirger erheben, sie iiberwachen und zensie-
ren. Auf der anderen Seite konnen Menschen
gleichzeitig so leicht wie nie zuvor politischen
Protest und Gegenoftentlichkeit organisieren.

Das Internet als ein gigantischer Globalisie-
rungstreiber verhilt sich dazu neutral: Dort, wo
Dienstleistungen oder Unterhaltungsangebote
aus rechtlichen, technischen oder kulturellen
Griinden regional beschrinkt werden sollen,
widerspricht das seiner eigentlichen Struktur.
Zensur, Sperren und lokale Gesetzgebun-
gen fithren zur Zersplitterung des Internets.
Nationale oder sonst territorial beschrinkte,
sbalkanisierte“ Netze, hitten mit dem offenen
Internet von heute nur noch wenig gemein.
Das grofle Potenzial des Internets bliebe so
ungenutzt. Besonders in den aktuellen interna-
tionalen Debatten um Uberwachung, Daten-
schutz, politische Zensur oder Freihandelsab-
kommen, bei der rechtlichen Harmonisierung
von Regeln und ihrer Durchsetzung zeigt sich,
wie wenig gewappnet Politik und Gesellschaft
bislang sind, diese Herausforderungen zu
meistern. Ebensowenig kommen sie bislang zu
konstruktiven Losungen, die das Internet nicht
in seiner Offenheit und Freiheit insgesamt ge-
fihrden.

Es bedarf daher einer sachlich informierten
intensiven Debatte mit technischem Verstind-
nis und pragmatischen Ansitzen im interna-
tionalen Dialog, fiir die bestehende politische
Strukturen allein unzureichend sind. Die Zu-
kunft einer freien Informationsgesellschaft
steht auf dem Spiel. Politik und Zivilgesell-
schaft miissen sich dazu stirker mit Fragen
beschiftigen, die bisher nur in Nischen wahr-
genommen wurden. ,Netzpolitik“ muss auch
in der breiten Offentlichkeit stirker als Gesell-
schaftspolitik wahrgenommen werden. Denn
die Bewiltigung globaler Herausforderungen,
die mit dem Internet zu tun haben, darf nicht
zu Lasten von Demokratie und Rechtstaatlich-
keit, freier Meinungsiduflerung und anderen
Menschenrechten wie der freien privaten wirt-
schaftlichen und kulturellen Entfaltung gehen.
Daher kommt insbesondere der konkreten Ge-
staltung internationaler, grenziiberschreitender
Abkommen eine besondere Bedeutung fiir die
Freiheit des Internets zu.



Fred Breinersdorfer - Jurist, Roman-/Drehbuchautor und Regisseur - ist Autor und Produ-
zent des Spielfilms ,Sophie Scholl - Die letzten Tage” und bietet eine simple Losung fur das
Problem des illegalen Downloads von Filmen und Serien. Dieser Text erschien als Nach-
druck eines Beitrags aus der Suddeutschen Zeitung vom 14. Oktober 2013 in der Zeitung
des deutschen Kulturrats Politik und Kultur (Nr. 6/13)

/VERSCHENKT MEINE FILME!
PLADOYER FUR EINE
LEGALE OFFNUNG DES NETZES

Wer Filme im Internet schauen will, landet
oft bei illegalen Angeboten. Das liegt auch
daran, dass es keine legalen Alternativen gibt.
Wias also ist zu tun? Zwei radikale Lésungs-
vorschlige:

Wenn ich bei Google die Worter ,Sophie
Scholl Free Download“ eingebe, noch nicht
einmal kombiniert mit dem Begriff ,Film*,
fiihren acht Links auf der ersten Trefferseite zu
den Dieben meines geistigen Eigentums.

Der Film ,Sophie Scholl — Die letzten
Tage®, fiir den ich als Autor und Produzent
verantwortlich zeichne, ist mein bekanntestes
Werk — leider auch bei den Filmpiraten. Fast
alle Websites, auf die Google mich leiten will,
sind illegal. Erst ganz unten auf der Seite findet
sich ein einziges legales Angebot. Es fiithrt zu
iTunes, wo man den Film fiir 9,99 Euro erwer-
ben und betrachten kann.

Bei ,Sophie Scholl“ bin ich Miteigentiimer
der Rechte — und wenn die Leute nicht gera-
de auf iTunes klicken, sehe ich von all diesen
Nutznieflern meiner kreativen Energie keinen
miden Cent. Zwar konnte es sein, dass irgend-
welche Anwaltskanzleien via Abmahnung bei
meinen illegalen Nutzern Geld kassieren — aber
davon weif ich nichts. Falls jemand daran ver-
dient, dann jedenfalls nicht ich. Sonst miisste
es ja auf meinem Kontoauszug zu sehen sein.

Wo sind denn die legalen Alternativen?

Ist es einzusehen, dass irgendwelche Internet-
ganoven im geschitzten Verhiltnis von acht zu
eins den Rahm abschépfen, und wir alle — der

Gesetzgeber eingeschlossen — schauen zu? Und
wie kann es sein, dass die Betreiber dieser Pi-
ratenseiten die Filme zwar umsonst anbieten,
aber trotzdem Millionen verdienen — fir die
Werbung auf ihren Seiten und fiir Premium-
Abonnements, mit noch besserer Qualitit und
noch schnellerem Download?

Da stimmt etwas nicht, das ist jedem klar.
Und es macht mich stinksauer. Aber gerade
wir Kiinstler sollten auch die umgekehrte Fra-
ge stellen: Wo sind denn die massenhaften le-
galen Anbieter, die meine Google-Trefferseite
filllen kénnten? Wo sind denn die innovativen
‘Webseiten, bei denen man mein Werk auf eine
Weise herunterladen oder streamen kann, von
der ich auch etwas habe? Die einfache Antwort
ist: Es gibt sie nicht.

Selbstverstindlich kann man sehr viele Filme
bei den Giganten iTunes Store (Apple), Lovefilm
(Amazon) oder im Play Store (Google) bekom-
men. Momentan leihen und kaufen beispielswei-
se iTunes-User weltweit mehr als 400.000 TV-
Folgen und tiber 150.000 Filme — tiglich. Aber
ich weifl auch, was hinter den Kulissen passiert.
Sogenannte ,kleine“ Filme haben praktisch keine
Chancen, ins Repertoire aufgenommen zu wer-
den. Die Groflanbieter setzen die

HIN ZU EINEM FREIEN
GRATISMARKT

Preise fest wie sie wollen, sie diktieren die
Bedingungen. Wer auf dieses legale Angebot
zugreifen will, hat die Auswahl und die Kon-

ditionen per Mausklick und Kreditkarte zu
akzeptieren.

Ein echter Markt ist das nicht. Und schon gar
keine Konkurrenz zu den illegalen Gratisange-
boten. Und also wird es meiner Meinung nach
Zeit, iber radikale neue Losungen nachzuden-
ken.

Die radikalste ist zugleich die einfachste:
Verschenken wir unsere Filme!

Ja, Sie haben schon richtig gehort. Das le-
gale Gratisangebot von Filmen kénnte wirk-
lich ein cleveres Geschiftsmodell sein. Wenn
die Internetganoven mit Werbung Millionen
scheffeln, warum sollte man das Ganze nicht
auch rechtmiflig organisieren kénnen?

Das geht momentan natiirlich nicht.

EINEN ECHTEN MARKT
GIBT ES NICHT

Wer legal Filme anbieten will, braucht dafiir
die Internetrechte. Die liegen bei Kinofilmen
in der Regel bei den Produzenten, die wiede-
rum Lizenzen an Filmverleiher und Fernseh-
sender verkaufen, um den Film zu finanzieren.
Das funktioniert aber nicht etwa weltweit, wie
das Internet — es funktioniert nur von Land zu
Land, von Territorium zu Territorium. Und oft
ist die Situation noch vertrackter, wenn etwa
Banken Rechte abgetreten bekommen, als Si-
cherung fiir ihre Kredite. Jeder Lizenznehmer
bastelt momentan an Modellen, wie er mit sei-
nen Lizenzen im Netz am besten Geld verdie-
nen konnte.



Zwangslizenz fiir Filme

Jeder hortet exklusiv die eigenen Rechte —und
nutzt sie im Zweifel lieber nicht, als sie ande-
ren anzubieten. Nur wenige legale Seiten mit
deutschen Filmen, wie ,,Alles Kino®, sind on-
line. Aber deren Programm ist stark limitiert
und definiert durch die Rechte, die man behal-
ten hat oder nach mithsamen Verhandlungen
einzelnen Lizenzinhabern wieder abluchst.

Wer aber kénnte dieses schreckliche Ge-
wurstel beenden, um einen lebendigen Markt
zu schaffen und die Illegalen endlich aus-
zutrocknen? Nur noch der Staat. Das ist der
zweite Teil meiner radikalen Idee: Hier und
heute fordere ich den Gesetzgeber auf, mir
meine eigenen Internetrechte gegen Vergiitung
abzunehmen und mich dabei bitte nicht um
Erlaubnis zu fragen. Und alle anderen Film-
kunstler auch nicht. Ich fordere eine umfassen-
de Zwangslizenz fiir Filme im Internet.

Das wire dann eine nicht exklusive Konzes-
sion fiir jedermann, jeden beliebigen Film ins
Netz zu stellen und damit Geld zu verdienen —
allerdings mit einem wichtigen Zusatz: mit der
Verpflichtung, die Rechteinhaber und Urheber
angemessen am Umsatz zu beteiligen.

Klingt irrsinnig? Ist es aber nicht. Unser
angeblich so verstaubtes Urheberrecht kennt
lingst Beispiele fiir solche Zwangslizenzen —
der Gesetzgeber benutzt sogar diesen Begriff.
Von grofier Marktrelevanz und erheblicher
kultureller Bedeutung ist zum Beispiel das
Covering von Musik. Vereinfacht erklirt: Am
selben Tag, wenn ein Musiktitel veroffentlich
wird, darf er nachgespielt werden. Weil das
eine nicht exklusive Zwangslizenz ist, kann
jeder beliebig oft davon Gebrauch machen —
allerdings unter der Voraussetzung einer ange-
messenen Beteiligung der Rechteinhaber und
Urheber.

Ein System von internationalen Vorschrif-
ten stellt sicher, dass diese Zwangslizenz nicht
nur in Deutschland, sondern tberall gilt, wo
gleiche urheberrechtliche Standards herr-
schen. Hat der Urheber die Rechte an seinem
Musikstiick an eine Verwertungsgesellschaft
abgetreten, zieht diese die Lizenzgebithren
ein, was wegen der Unibersichtlichkeit des
Musikmarktes fiir den einzelnen Urheber viel
Sinn macht. Ahnliche Zwangslizenzen gibt es
im Schulbuchwesen und im kirchlichen Be-
reich. Das Modell kann leicht auf Filme im
Internet tibertragen werden: In dem Moment,
wenn die iblichen Schutzfristen fiir die Ki-
noauswertung nach der Premiere abgelaufen
sind, konnte jeder berechtigt sein, Kopien im

Internet anzubieten — nicht exklusiv. Das gilt
fir das Filmerbe wie fiir jeden neuen Film.
Die Verwertungsgesellschaften der an einem
Film und seinem Drehbuch beteiligten Urhe-
ber und Leistungsschutzberechtigten konnten
kurzfris tig die rechtlichen und technischen
Rahmenbedingungen fir einen ,One-Stop-
Shop* schaffen, wo die Lizenz erworben und
abgerechnet werden kann, per Klick und se-
kundengenau. Und der Lizenznehmer kann
kalkulieren, wie er seinen Auftritt organisiert
und finanziert.

Beildufig noch eine Bemerkung: Wer weif3
heute denn schon genau, wo beim Nutzen von
Fotos oder Videos aus dem Netz die Grenze
der Legalitit ist und wo die Grauzone beginnt?
Fir die legalen Anbieter konnte es im Rahmen
einer Lizenzierung im ,,One-Stop-Shop“ auch
noch zusitzlich ein Zertifikat geben, was viel-
leicht keine schlechte Werbung fiir das Ge-
schiftsmodell ist.

So konnte es schon sehr bald méglich sein,
dass jemand ein Portal aufmacht, wo man alle
deutschen Komédien von der Stummfilmzeit
bis zu ,,Kokowiih , kostenlos ansehen oder
herunterladen kann, finanziert durch Werbung
oder mit ,,Premium“-Konten fiir die HD-Ver-
sion. Ein anderer Kinokenner macht vielleicht
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ein Portal mit den Filmen aller Oscar-Gewin-
nerinnen in der Kategorie ,Beste weibliche
Nebenrolle“ auf, und ein dritter widmet sich
dem gesamten Film noir, mit umfangreichstem
Begleitmaterial einschliefllich chinesischer
Untertitel. Wer will, soll Werbeeinnahmen mit
Abos oder Klickabrechnungen kombinieren
konnen. Ein offener, freier Gratismarkt konnte
entstehen, gegen den die Filmklauer im Netz
allein schon deswegen schlechte Karten ha-
ben wiirden, weil ihre Kopien oft von mieser
Qualitit sind. Klar, dass ein solches Modell vor
allem den groflen Lizenzinhabern beim ersten
Verkosten nicht schmecken wird. Kein Kauf-
mann lésst sich gerne das Bestimmungsrecht
nehmen, wie er mit seiner Ware verfihrt. Am
Ende sind es aber nicht nur seine Interessen,
die der Gesetzgeber beriicksichtigen muss,
auch die Filmurheber und die Offentlichkeit
haben schiitzenswerte Interessen. Als einer
dieser Urheber, dem das illegale Treiben im In-
ternet de facto lingst alle Rechte genommen
hat, plidiere ich fiir eine legale Offnung des
Netzes und einen stabilen, lebendigen Markt
fiir alle Filme.

Dieser Text wurde mit Erlaubnis des Autors
abgedruckt
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Wias hat die Debatte um das Urheberrecht mit
der um das bedingungslose Grundeinkommen
zu tun? Die beiden zusammenzudenken, konn-
te ein Losungsmodell sein, um angemessene
Vergiitung und demokratisierte Produktions-
bedingungen in der digitalen Welt miteinander
zu versdhnen.

In ihrem Standardwerk iiber den ,neuen
Geist des Kapitalismus“ unterscheiden Luc
Boltanski und Eve Chiapello zwei Traditio-
nen der Kapitalismuskritik: die Sozialkritik
und die Kunstlerkritik. Wihrend die Sozial-
kritik die ungerechte Reichtumsverteilung,
die Ausbeutung und die mangelnde soziale
Absicherung in den Blick nimmt, richtet die
Kinstlerkritik sich auf den Mangel an Auto-
nomie, Selbstbestimmung und Freiheit in ei-
ner als starr und zweckrational empfundenen
Arbeitsgesellschaft.
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llja Braun - Literaturiibersetzer und Redakteur bei Carta.info - schreibt am 3. Mdrz 2014
aufirights.info zu der Debatte um Urheberrecht. Er schldgt vor, den Fokus auf die Qualitdt
des kreativen Schaffens zu legen, anstelle auf neue Bezahl- und Distributionsangebote.

/ GRUNDEINKOMMEN STATT
URHEBERRECHT?

2012 fand in Deutschland eine mitunter vehe-
ment gefithrte Debatte iber das Urheberrecht
im Digitalzeitalter statt. Es ist spit genug, um
halbwegs nichtern auf diese Debatte zurtick-
zuschauen, und es konnte lohnend sein, dies im
Lichte der von Boltanski und Chiapello einge-
fiihrten Unterscheidung zu tun.

DIE URHEBERRECHTS-
DISKUSSION VON 2012

Tatsichlich spielten in der Urheberrechtsdis-
kussion von 2012 beide Spielarten der Kritik
eine Rolle. Einerseits ging es um die angemes-
sene Vergiitung der professionellen Kreativen,
aber auch um die Teilhabe der Massen am kul-
turell geschaffenen Reichtum, um den Zugang
zu kiinstlerischen Werken. Dies sind soziale
Fragen, Verteilungsfragen. Andererseits stritt

man um die Selbstbestimmung der Kinstler
iiber ihre Werke, aber auch um den freien Um-
gang der Nutzerinnen und Nutzer mit von ih-
nen erworbenen Medienprodukten. Dies sind
Fragen der Autonomie und Selbstbestimmung.
So erbittert die ideologischen Grabenkimp-
fe um das geistige Eigentum auch gefithrt wur-
den — am Ende der Debatte stand keine grofie
Reform des Urheberrechts, sondern lediglich
der eintrichtige Ruf nach ,neuen Geschifts-
modellen“. Er verdankt sich der Vorstellung,
man koénnte gesellschaftliche Konflikte allein
auf der Ebene der Warenzirkulation befrie-
den. Doch wie man das Welthungerproblem
nicht 16sen wird, indem man fiir eine effizien-
tere Verteilung der Lebensmittel rund um den
Globus sorgt, wird man auch die Konflikte um
das Urheberrecht nicht mit neuen Bezahl- und
Distributionsmodellen lésen.



Eine kritische Auseinandersetzung mit dem
Urheberrecht in der digitalen Welt misste
vielmehr das kreative Schaffen selbst in den
Mittelpunkt stellen. Sie miisste im Sinne einer
Sozialkritik die Frage nach einer angemesse-
nen Verglitung kreativer Leistungen aufwerfen.
Und sie miisste im Sinne einer Kinstlerkritik
fiir Autonomie und Selbstbestimmung kreati-
ver Akteure streiten.

KREATIV SIND HEUTE
IRGENDWIE ALLE

Was aber bedeutet das in einer Zeit, in der
Kreativitit mehr denn je verallgemeinert ist?
Dass heute alle irgendwie kreativ sind und
nicht nur jene Menschen, die Kulturpolitiker
seit ein paar Jahren ,Kreative“ nennen, ist zu
einem Gemeinplatz geworden. Doch was beim
user generated content anfingt, der auf zahl-
losen, zumeist kommerziellen Plattformen im
Netz kursiert, hort dort bei Weitem nicht auf.

Vielmehr geht die Verallgemeinerung der
Kreativitit weit tiber den Bereich kunstleri-
schen und publizistischen Schaftens im engen
Sinne hinaus. Kreativitit ist heute eine Schlis-
selkompetenz, die in jedem Bewerbungsge-
sprach fiir halbwegs qualifizierte Jobs eine Rol-
le spielt. Als ,Problemlésungskompetenz® ist
sie aus dem Bereich der zweckfreien Kunst ins
Wirtschaftsleben diffundiert.

Der Ubergang vom fordistischen Indust-
riekapitalismus zu einer Gesellschaft, in der
Arbeit ein Selbstverwirklichungsprojekt im
Dienst der Kapitalakkumulation ,innovativer®
Unternehmen ist, ist mittlerweile mehr oder
weniger abgeschlossen.

WANDEL ZUR IMMATERIALGUTE-
ROKONOMIE

Auch in der Arbeitswelt zihlt heute nicht mehr
Fleif}, sondern Kreativitit. Sie ist kein Privi-
leg von Kiinstlern mehr, sondern im Main-
stream angekommen. ,Wenn es einen Wunsch
gibt, der innerhalb der Gegenwartskultur die
Grenzen des Verstehbaren sprengt®, schreibt
Andreas Reckwitz, ,dann wire es der, nicht
kreativ sein zu wollen.“ In einer umfassenden
Aufmerksamkeitsékonomie ist die stindige
Produktion von Neuigkeiten, von Originalitit,
Authentizitit und Individualitit zum wesentli-
chen dkonomischen Faktor geworden.

Damit ist der Wandel von der klassischen
Arbeitsgesellschaft zu einer Immaterialgiite-
rékonomie markiert. Marx ging noch davon

aus, dass der Wert einer Ware durch die Men-
ge an Arbeit bestimmt werden kann, die in
ihre Produktion investiert werden muss. Heute
hingen der Wert eines Produkts oder der Ak-
tienwert eines Unternehmens davon ab, wie
Jinnovativ beide sind. Kreative Arbeit ist die
Blaupause fiir alle Arbeit geworden, die nicht
wegrationalisiert oder outgesourct wird.

Am Ende dieses Trends stehen die zahllo-
sen, im weitesten Sinne kreativen Alltagsleis-
tungen, die ganz ohne eigenes Zutun datenba-
siert 6konomisiert werden. Einen Suchbegriff
bei Google einzugeben, ist natirlich kein
kiinstlerischer Akt, aber eine immaterielle,
geistige, semiotische Leistung ist es durchaus.
Der Ubergang zur Okonomisierung der Privat-
sphire durch Aus- und Verwertung von Da-
tenspuren ist fliefend.

Wenn aber Unternehmen ihre Gewinne
nicht mehr mit der Aneignung von Arbeit
machen, sondern von Copyrights, wenn in
einer ,Wissensgesellschaft® die oft freiwillig
geleisteten Beitrige unzihliger Individuen zu
einer vernetzten kulturellen Gemeinsphire
den Humus bilden, in dem ,kreative Unter-
nehmen“ ihre ,innovativen Geschiftsmodelle®
entwickeln — was heifdt das fiir die Frage nach
einer angemessenen Vergiitung kreativer Leis-
tungen?

MOGLICHE LOSUNG: BEDINGUNGSLO-
SES GRUNDEINKOMMEN

Seit etwa 40 Jahren wird in Europa die Forde-
rung nach einem bedingungslosen Grundein-
kommen diskutiert. Begriindet wird sie meist
mit der Notwendigkeit einer repressionsfreien
sozialen Absicherung prekirer Existenzen. Das
fillt, in der Unterscheidung von Boltanski und
Chiapello gedacht, eher unter Sozialkritik.

Die Frage wiire aber nun, ob man der For-
derung nach einem bedingungslosen Grund-
einkommen neue Schlagkraft verleihen kann,
wenn man sie aus dem Wandel der Arbeitsge-
sellschaft von der fordistischen Industriegesell-
schaft zur Immaterialgiiterokonomie herleitet?
Als Forderung nach einer angemessenen Par-
tizipation aller an der ,Wissensgesellschaft®
Beteiligten an der auf Basis ihrer immateriel-
len Beitrige erméglichten Wertschopfung? Als
Konsequenz aus der ,Demokratisierung der
Kreativitit?

Man miisste dann anerkennen, dass heutzu-
tage nicht mehr Arbeit, sondern Kreativitit der
wesentliche Produktivfaktor ist. Zum Beispiel
konnen Unternehmen mehr Geld verdienen,

wenn sie Plattformen zur Verfiigung stellen,
auf denen Nutzerinnen und Nutzer ihren Ide-
en, ihrem Kommunikationsdrang und ihren
sozialen Bedirfnissen freien Lauf lassen, als
wenn sie diesen Nutzern irgendetwas zu ver-
kaufen versuchen, dessen Produktion sie erst
selbst finanzieren miissten.

AN DEN GEWINNEN
PARTIZIPIEREN

Die Aneignung von Rechten an den Inhalten,
die auf solchen Infrastrukturen produziert, ,ge-
teilt“ und verbreitet werden, vor allem aber an
den Daten, die bei der Nutzung der Infrastruk-
tur anfallen, ist weit lukrativer als die klassische
Verwertung von Rechten an geistigem Eigen-
tum. Vor allem aber ist sie weit profitabler als
die Aneignung von Arbeit gegen Lohn.

Im Kernbereich der sogenannten digitalen
Wirtschaft ist dies besonders augenfillig, doch
weit Giber diesen hinaus bedeuteten die Digita-
lisierung und der Ubergang zu einer Immateri-
algiiter6konomie vor allem eine beschleunigte
Rationalisierung der Arbeitswelt, die langfris-
tig die Arbeitsgesellschaft selbst in Frage stellt.

Die Diskussion um das bedingungslose
Grundeinkommen mit der Debatte um das
Urheberrecht im Digitalzeitalter zusammenzu-
denken, hiefle, die Traditionen der Sozialkritik
und der Kinstlerkritik am Kapitalismus unter
dem Vorzeichen der Immaterialgiiterékonomie
zu verbinden. Es hiefle, die Konsequenz aus der
y2Demokratisierung® der Kreativitit zu ziehen
und die Forderungen der Urheber nach einer
angemessenen Vergitung ihrer kreativen Ar-
beit und einer groftmoglichen Selbstbestim-
mung Gber deren Produkte zu verallgemeinern:
im Sinne einer Partizipation aller, die zur ver-
netzten Gemeinsphire beitragen, an den Ge-
winnen jener, die diese 6konomisieren.

Ilja Braun ist Literaturiibersetzer und Re-
dakteur bei Carta.info. Sein Buch ,,Grundein-
kommen statt Urheberrecht? Zum kreativen
Schaffen in der digitalen Welt“ erscheint dieser
Tage im Transcript-Verlag.

Dieser Text wurde unter einer CC-BY-ND Li-
zenz Lizenz verdffentlicht.



Kulturelles Erbe

Werden die Zeugnisse des kulturellen Schaffens und der Wissenschaft, die auf digitalen
Tragern festgehalten werden, schon bald verschwinden? Werden die ersten Jahre nach
der digitalen Revolution in der Erinnerung spdterer Generationen ein ,weilser Fleck” sein?
Mit solchen Fragen haben sich Experten aus Politik, Wissenschaft, Zivilgesellschaft und
Wirtschaft in drei ganztdtigen Workshops der 8. Initiative des Collaboratory zu Nachhal-
tigkeit in der Digitalen Welt auseinandergesetzt.

Der Berliner Appell ist ein Ergebnis davon und fordert ein Umdenken im Handeln mit

unserem digitalen kulturellen Erbe.

~~BERLINER APPELL -
/UM ERHALT DES DIGITALEN
KULTURERBES

Unsere Gesellschaft ist seit langem von dem Konsens be-
stimmt, dass Wissen und Kultur zu erhalten sind. Das Wis-
sen unserer Tage wie die Kultur unserer Gesellschaft werden
aber zunehmend mittels elektronischer Medien gespeichert
und sollen Uber diese uberliefert werden. Die Bewahrung
dieses Wissens und dieser Kultur steht auf ténernen Fuf3en.
Die Bereitschaft, auch in der elektronischen Welt in die Be-
standserhaltung zu investieren, ist nicht sehr grof3. Die Ein-
sicht in die Notwendigkeit, die Prozesse der digitalen Lang-
zeitarchivierung nachhaltig und dauerhaft zu finanzieren, ist
noch nicht ausgepragt. Die Moglichkeiten der Informations-
und Kommunikationstechnologie zur Bestandserhaltung
auch von analogen Informationstragern sind noch lange
nicht ausgeschopft. Das ist ein Appell zur Nachhaltigkeit in
der elektronischen Welt.



1. Gefabr des Verlustes

Digitale Inhalte sind fragil. Sie unterliegen einer rasanten technischen Entwicklung. Es besteht dringender Handlungsbe-
darf bei der Archivierung, da digitale Inhalte und Informationen sonst unwiederbringlich verloren sind

2. Dauerhafte Aufgabe

Digitale Langzeitarchivierung ist Teil der Bestandserhaltung fur digitale Objekte und muss als eine dauerhafte Aufgabe
begriffen werden, die sich nicht in Projekten erschopft.

3. Ausbildung/Organisation

Digitale Langzeitarchivierung muss ein gezielter Aushildungs- und Forschungsschwerpunkt an Universitdten und Fach-
hochschulen werden und auch Eingang in die Curricula von anderen Disziplinen finden.

4. Recht

Der derzeitige Rechtsrahmen behindert vielfach die digitale Langzeitarchivierung. Es mussen eindeutige und verlassliche
rechtliche Rahmenbedingungen fur die digitale Langzeitarchivierung in all ihren Aspekten geschaffen werden.

5. Kosten

Fur die digitale Archivierung besteht eine dauerhafte 6ffentliche Verantwortung. Digitale Langzeitarchivierung ist kos-
tenintensiv.

6. Aufmerksamkeit und offentlicher Diskurs

Nachhaltigkeit in der digitalen Welt erfordert eine breite 6ffentliche Diskussion und starke politische Wahrnehmung.
Digitale Langzeitarchivierung ist kein Nischenproblem

7. Langzeitarchivierung

Digitale Langzeitarchivierung sichert und starkt das Demokratie- und Transparenzversprechen des digitalen Kulturerbes.

8. Rollen und Strategie

Zustandigkeiten und Rollen im Bereich der digitalen Langzeitarchivierung mussen im Rahmen einer nationalen bzw.
europaischen Strategie klar bestimmt sein.

9. Auswahl

Auswahlkriterien fur die digitale Langzeitarchivierung mussen Teil eines gesellschaftlichen
Diskurses sein.

10. Reichweite

Kulturarchivierung ist im Digitalen eine Aufgabe, die in ihrer Bedeutung und ihren Folgen tber die Aufgaben der Kultur-
institutionen hinaus geht.

11. Recherchierbarkeit, Verfiigbarkeit und Zugang

Der Zugang zum digitalen Erbe ist durch neue Technologien so leicht wie noch nie. Er birgt einen grof3en Nutzen fur die
Bildung und Forschung. Um den Zugang zu erhalten, sind verldssliche Finanzierungsmodelle notwendig.

12. Technische Fragen

Langzeitarchivierung kann nur unter geregelten technischen Rahmenbedingungen nachhaltig erfolgen. Dazu gehoren
offene und standardisierte Datenformate.

Den Berliner Appell unterzeichnen unter www.berliner-appell.org



Sascha Lobo - Autor und Berater
- hat am 11. Januar 2014 im Feuil-
leton der Frankfurter Allgemeinen
Zeitung erklart, das Internet sei ka-
putt. In ,Abschied von der Utopie:
Die Digitale Krankung des Men-
schen® spricht er die grolsflachige
Uberwachung durch Geheimdiens-
te und die damit zusammenhan-
gende fehlgeleitete Funktion des
Internet an. Er habe sich geirrt, als
er von einem Dem@&Fatie=foraern-
den und freien Internet sprach.
Diese fundamentale Stellungnah-
me sorgte fur eine heftige Debatte.
Der Digitale Wandel hat drei Repli-
ken zusammengetragen.




ascha Lobo, Ikone und Sprachrohr der sog.

Netzgemeinde, beklagt sich im Feuilleton
der Frankfurter Allgemeinen Sonntagszeitung
dartiber, dass das Internet nicht das sei, wofiir
er es gehalten habe, dass es gar kaputt sei. Es
geht, wie so hiufig in den letzten Monaten, um
die Snowden-Enthiillungen und das Ausmaf}
der TK-Uberwachung durch Geheimdienste.

Mich hat Lobos Text aus verschiedenen
Griinden irritiert, die ich hier nicht
alle aufzihlen mochte. Schwer nach-

Nationalstaaten festmachen ldsst und der keine
effektiven rechtlichen Grenzen kennt. Daran
ist aber nicht das Internet schuld, sondern eine
mangelnde rechtsstaatliche Kontrolle. Die Ge-
heimdienste gefihrden auch weit mehr als das
Internet, sie gefihrden unsere Demokratie. Die
Frage sollte also nicht lauten, ob das Internet
kaputt ist, sondern ob unsere Demokratie ka-
putt ist.

In den Texten von Sascha Lobo erkenne
ich in letzter Zeit ein hohes Maf} an Frustra-
tion, die offenbar daraus resultiert, dass weite
Teile der (weltweiten) Bevélkerung die Uber-
wachung durch Geheimdienste mehr oder
minder gleichgiiltig hinnehmen. Der aktuelle
Text Lobos, in dem sich viel FAZ- und Schirr-
macher-typischer Kulturpessimismus wieder-
findet, setzt die Schwerpunkte falsch. Lobo

redet zu viel Uber das Internet bzw.
dartiber wie es aus seiner Sicht sein

vollziehbar ist fiir mich insbesondere
die Vorstellung, jemand kénnte vom
Internet enttiuscht und wegen des
Ausmafes der Uberwachung durch
NSA & Co. gar gekrinkt sein. Denn
trotz aller Begeisterung fiir die Mog-
lichkeiten die das Netz bietet, ist es
fir mich am Ende immer noch ein
technisches Tool. Auch wenn der
Vergleich hinken mag, kann man
insoweit natirlich die Frage stellen,
ob man dann auch von einem Kii-
chenmesser enttiuscht sein kann,
wenn es fiir Verbrechen missbraucht
wird. Enttiuschend oder krinkend
kann also nur der Umstand sein,
dass die Geheimdienste vermeint-
lich demokratischer Staaten das In-
ternet dazu missbrauchen, jeglichen

/" REPLIK1:
IST DAS INTERNET
WIRKLICH KAPUTT?

Thomas Stadler - Fachanwalt fur IT- Recht und Gewerb-
lichen Rechtsschutz - kann die Enttauschung tber eine
Technologie nicht verstehen und sieht eher eine Herku-
lesaufgabe fur alle Demokraten. Sein Text wurde am 14.
Januar auf internet-law.de veréffentlicht.

sollte, obwohl wir tber unsere Ge-
sellschaft und unseren Rechtsstaat
reden miissten.

Dieser Text wurde mit einer
CC-BY-3.0 Lizenz verdgffentlicht.

Datenverkehr und damit die Kom-
munikation aller Biirger zu iiberwa-
chen. Das ist aber kein Problem des Internets,
sondern macht lediglich deutlich, dass unsere
demokratischen Mechanismen nicht funk-
tionieren. Solange man Geheimdienste alles
machen lisst, was technisch moglich ist und
ihnen keine Grenzen setzt, werden sie auch
alles machen was moglich ist. Wenn man ei-
nen Hund vor einen groflen Fleischtopf setzt,
ist es nicht zielfiihrend, ihm zu sagen, dass er
aber nur langsam und nicht alles fressen darf.
Es ist bislang eine Illusion anzunehmen, dass
sich die Methoden mit denen NSA, GCHQ_
oder BND arbeiten, nennenswert von denen
der Stasi unterscheiden. Was sich unterschei-
det, ist in gewissem Umfang die anschlie-
fende Verwertung der durch eine Totaliiber-
wachung gewonnenen Informationen. Aber
auch in diesem Punkt wird man sich schnell
der Stasi und den Unrechtsstaaten annihern,
wenn man die Dienste weiterhin gewihren
lasst wie bisher. Unsere vernetzte Welt bietet
also lediglich die Grundlage dafiir, dass sich
ein globaler ﬂberwachungsapparat etablieren
konnte, der sich nicht mehr klar an einzelnen

Es geht in Wirklichkeit also um rechts-
staatliche Defizite und die lassen sich weder
mit einem neuen Internetoptimismus noch
mit digitaler Selbstverteidigung (Verschlis-
selung) tiberwinden, was nicht bedeutet, dass
beides nicht sinnvoll und notwendig ist. Es ist
eine Herkulesaufgabe aller Demokraten — nicht
nur der Netzgemeinde — auf mehr Transparenz
hinzuarbeiten und das System Geheimdienste
zurlickzudringen und insgesamt in Frage zu
stellen. Das ist die Aufgabe, die vor uns steht
und sie wird essentiell fiir den Fortbestand un-
serer demokratischen Gesellschaften sein. Und
es ist dies nolens volens die Aufgabe der Zi-
vilgesellschaft, weil zumindest vorerst von der
Politik keine Unterstiitzung zu erwarten ist.

Von zentraler Bedeutung wird dabei auch
die Verbreitung der Erkenntnis sein, dass Ge-
heimdienste, auch jenseits des Uberwachung-
saspekts, gerade nicht nitzlich, sondern viel-
mehr schidlich sind. Geheimdienste machen
diese Welt nicht sicherer, sondern unsicherer.
Das haben viele Menschen noch nicht ver-
standen.
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ine Antwort auf Sascha Lobos Gekrinkt-

heit.
Das Internet sei kaputt — verkiindete Sascha
Lobo Mitte Januar in einem vielbeachteten
Aufsatz in der FAZ. Kaputt deshalb, weil seit
den Enthillungen Edward Snowdens klar sei,
dass das Internet nicht mehr eine Befreiungs-,
Demokratie- und Emanzipationsmaschine,
sondern im Gegenteil zum allumfassenden
Uberwachungsapparat mutiert sei.
»Digitale Krinkung“ nennt Sa-

blittern von Gentrifizierungsgegnern aufge-
taucht waren.

Der NSA-Skandal ist ein gefundenes Fres-
sen fir deutsche und europdische Politiker,
lenkt er doch bestens von den eigenen Ver-
suchen ab, die Bevélkerung zu tiberwachen.
Die folgenlose, aber populire Forderung nach
einem No-spy-Abkommen mit den USA
ist fiir deutsche Politiker viel bequemer als

eine stille Ubereinkunft unter Verbiindeten.
Dabei ist aus dem Musterland der Demo-
kratie lingst auch ein Musterland der Uber-
wachung geworden. Von einem kaputten
Internet kann nicht die Rede sein, wenn die
Homeland Security gezielt mit Denunziati-
on arbeitet, die USA den kompletten Brief-
verkehr scannen oder bekannt wird, dass die
Hardware in unseren Computern gezielt ma-
nipuliert wurde, um Hintertlren fiir
US-Behoérden zu schaffen.

scha Lobo das und erklirt diese zur
yvierten Krinkung der Mensch-
heit“. Die ersten drei Krinkungen
der Menschheit sind, laut Sigmund
Freud, Kopernikus’ Feststellung,
dass der Mensch nicht der Mittel-
punkt des Universums ist; Darwins
Feststellung, dass der Mensch vom
Tier abstammt; und Freuds eigene
Feststellung, dass der Mensch nicht
Herr seiner eigenen Gedanken und
Gefiihle ist.

Die Uberwachung der Kommu-
nikation durch Geheimdienste als
ynichste grofle Krinkung® in die-
ser Reihe zu bezeichnen, zeugt von
einer quasi religiésen Uberhéhung
des Internet. Nur wer an dessen
heilsbringende Wirkung wie an Je-

sus Christus glaubt, kann dermaflen

~ REPLIK 2:
LEBENSLUGE
INTERNET

Enno Park - Autor, Blogger und Berater fiir Online-Kom-
munikation - definiert am 30. Januar 2014 auf jungle-
world.com vier Lebenslugen als Replik auf Lobos ,Digi-
tale Krankung der Menschheit". Er erkennt altbekannte
Probleme der Demokratie, des Datenschutzes und der
Geheimdienste, jedoch kein Versagen der Technologie.

Spitzenpolitiker aller im Bun-
destag vertretenen Parteien gaben
sich dberrascht und manche taten
entrustet, als Edward Snowden an
die Offentlichkeit trat, dabei war
die Uberwachung durch die NSA
schon lange ein offenes Geheimnis.
Spitestens seit 2001 ist gesichert,
dass US-Behorden via Echelon
grofle Teile unserer Kommunika-
tion mithéren. Aber bereits 1990
mussten zumindest Spitzenpolitiker
genau wissen, wie intensiv die USA
uns Uberwachen. Da wurde nim-
lich im Rahmen der Zwei-plus-
vier-Gespriche vereinbart, dass
die USA einen groflen Teil ihrer
Befugnisse aus der Besatzungszeit
behalten diirfen — wozu unter an-

derem gehort, die Kommunikation

tief gekrinkt sein, wenn sich dieser

Glaube als Illusion herausstellt. Die
Datenkopiermaschine Internet ist nicht kaputt
— sie funktioniert nur zu gut und zeigt einmal
mehr, dass Utopien immer auch voraussetzen,
dass der Mensch sich dndert. Was er selten tut.
Auf kaum etwas reagieren wir so empfindlich
wie auf das Aufdecken unserer Lebensligen.

ERSTE LEBENSLUGE: RECHTSSTAAT
DEUTSCHLAND

Die DDR und die Stasi dienten jahrzehntelang
als Kontrast zur leuchtenden westdeutschen
Demokratie — dabei wurde von Anfang an auch
in der Bonner Republik kriftig tiberwacht.
Berufsverbote und Rasterfahndung scheinen
Beispiele aus dem vergangenen Jahrhundert zu
sein. Und nach 1989 hat sich wenig geindert,
wie der Fall des Sozialwissenschaftlers An-
drej Holm zeigt. Er und seine Familie muss-
ten 2007 geheimdienstliche Uberwachung, er
selbst eine lange Untersuchungshaft tiber sich
ergehen lassen, nur weil Formulierungen aus
seinen wissenschaftlichen Arbeiten in Flug-

unangenehme Fragen zur illegalen Funkzel-
lenabfragen in Sachsen, zu den Versuchen,
einen ,Staatstrojaner in unsere Rechner ein-
zuschleusen oder zum bewussten Verzicht auf
Verschlisselung in ,DE-Mail“, damit der Staat
im Zweifel dort mitlesen kann.

ZWEITE LEBENSLUGE: GUTE UND
BOSE STAATEN

Die USA sind eine befreundete Nation.
Das hindert sie aber nicht daran, den Inter-
netverkehr von Freund und Feind in ganz
groflem Stil zu iberwachen — bis hin zu
Botschaften, Institutionen und Regierungen.
Dieser feindliche Akt eines Freundes ist ir-
ritierend, aber viel irritierender ist, dass die
deutsche Regierung seltsam ruhig bleibt. Das
liegt vor allem daran, dass sie selbst von der
Uberwachung profitiert, ohne sich die Finger
schmutzig zu machen — die NSA arbeitet eng
mit dem BND zusammen. Der ,feindliche
Akt" ist also eigentlich keiner, sondern eher

in Deutschland grofflichig abzu-
horen.

Das ist seit Adenauer so und war auch die-
sem schon genau bekannt. Uberwachung ist
in Deutschland und den westlichen Staaten
nichts Neues, sondern seit Jahrzehnten ein
stindiges Problem — neu ist nur das Ausmaf}
der technischen Moglichkeiten, die das Inter-
net bietet. So etwas wie ,gute und bose Staa-
ten gibt es in Sachen Uberwachung nicht,
alle Regierungen vertreten mehr oder weniger
ihre Interessen. Das politisch zu bohrende
Brett ist sehr, sehr dick und kann nicht ohne
weiteres bei der nidchsten Bundestagswahl
weggewihlt werden. Im Gegenteil: Bevol-
kerung und Politik spielen Schwarzer Peter,
wenn die Bevélkerung Losungen von der
Politik fordert, die Politik die Bevélkerung
zum Verschlisseln aufruft und sich am Ende
keiner bewegt. Als ob wir uns dartiber strei-
ten, was besser ist: staatliche Gesundheitspro-
gramme oder das tigliche Zahneputzen.



DRITTE LEBENSLUGE:
PRIVATSPHARE IMINTERNET

Der internetaffine Mensch wusste schon im-
mer: E-Mails sind nicht geschutzt, ihr Versand
entspricht dem einer offenen Postkarte, die von
jedem mitgelesen werden kann, der sich in den
Versandweg einklinkt. Wer Vertrauliches mit-
zuteilen hat, muss sich im Wald treffen oder
eben seine E-Mail verschliisseln. Natiirlich
kann Verschlisselung als technische Lésung
ein soziales Problem wie Uberwachung nicht
beheben, aber wer lisst schon permanent sei-
ne Haustir offen stehen, weil Einbruch und
Diebstahl zunichst mal ein soziales Problem
sind?

Dabei ist es durchaus mdoglich, private
Refugien im Internet per Verschlisselung zu
schaffen. Diese Refugien heiflen aber nicht Fa-
cebook oder Google. Diese Dienste sind nicht
plétzlich tabu — wer sie nutzt, sollte sich nur
bewusst sein, dass sie ein offentlicher Raum
und nicht das eigene Wohnzimmer sind. Doch
selbst ganz ohne PC und Smartphone hinter-
lassen wir stindig eine breite Datenspur. Der
Kontrollverlust uber die eigenen Daten ist
nicht aufzuhalten — informationelle Selbstbe-
stimmung verkommt angesichts des Internet
vom Grundrecht zur Lebenslige. Wie damals
im Dorf. Da konnten wir auch nicht verhin-
dern, dass unsere Nachbarn wissen, was wir so
treiben. Gefihrlicher als ein postprivates globa-
les Dorf sind jedoch die Datensilos und Infor-
mationsmonopole, die es Staaten und Konzer-
nen ermdglichen, Macht auszuiiben.

VIERTE LEBENSLUGE:
DATENSCHUTZ

Wenn das Internet kaputt ist, dann sind die
deutschen Datenschutzgesetze noch viel ka-
putter. Wir stellen Gutachten gegen Gutach-
ten, wenn es darum geht, ob die Zustimmung
zum Empfang eines Newsletter auf korrekte
Weise gedulert wurde oder ob ein Anbieter
fiur seine Dienstleistungen ein permanen-

tes Cookie in unserem Browser setzen darf.
Tauschbérsennutzer bekommen regelmiflig
Abmahnungen, aber es ist in Deutschland fast
unmoglich, gegen Trolle oder Stalker vorzuge-
hen, die uns das Leben zur Holle machen kon-
nen. Unser Datenschutz schiitzt uns kaum vor
denjenigen, die uns wirklich wehtun kénnten.
Das kann vor allem der Staat — in Form der
NSA, wenn wir in die USA einreisen wollen,
aber auch in Form vieler deutscher Behorden
vom Schulamt bis zum Jobcenter, die auf die
eine oder andere Art Macht tiber uns haben.
In Zeiten eines sowieso offenen Netzes steht
nicht die Frage im Vordergrund, wie wir Daten
vor Missbrauch schiitzen, sondern Menschen
vor Diskriminierung.

Die Diskussion um den NSA-Skandal liuft
aber in die entgegengesetzte Richtung. Von
allen Seiten kommen Vorschlige, das Internet
zu nationalisieren. Es klingt sinnvoll, das Safe-
Harbor-Abkommen zu kiindigen, das besagt,
dass dem deutschen Datenschutz Geniige ge-
tan ist, wenn Daten in vermeintlich ,sichere
Drittstaaten” wandern wie die USA. Es klingt
auch sinnvoll, kiinftige Freihandelsabkommen
an das Verhalten der NSA zu kniipfen, um die
USA wirtschaftlich unter Druck zu setzen.
Und es klingt sinnvoll, ein nationales Internet
zu errichten, das weitgehend vom Ausland ab-
gekoppelt ist, um der Uberwachung durch die
NSA zu entgehen. Das wiirde zum Beispiel
die heimische Internetwirtschaft stirken — am
Ende bekommen wir aber ein Wettriisten der
Informationstechnologie wie zu Kaisers Zeiten.
Die Hubschrauber, die die Bundesregierung im
Tiefflug tiber die US-Botschaft schickte, erin-
nern fatal an die Kanonenbootpolitik eines
Wilhelm II. Wenn wir erst Firewalls zu un-
seren Nachbarstaaten errichtet haben und das
Netz voller Zensurfilter steckt, wihrend deut-
sche Behorden und Konzerne unser Verhalten
im Netz trotzdem iberwachen — dann ist das
Internet wirklich kaputt.

Dieser Text wurde mit Erlaubnis des Autors
verdffentlicht
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ch habe ein da paar Punkte anzumerken zu
Deinem ... Bekenntnis.

Erstens: Ich muss das jetzt mal ausspre-
chen, auch wenn das vielleicht einige Gefiihle
verletzt: Nein, das Internet ist nicht kaputt. Die
Katzengifs sind noch da, wo sie hingehéren.
Ich lerne immer noch spannende Menschen
tiber das Netz kennen, fithre dort gute Dis-
kussionen und kann immer noch schnell und
unkompliziert Dinge bestellen. Auf

lesen kann, dann war das in der Tat eine fatale
Fehleinschitzung. Und ich finde es gut, dass
Du gedenkst, sie zu revidieren.

Wenn Du aber schreibst, dass das Internet
zwar kaputt sei, aber die Idee der digitalen Ver-
netzung eben nicht, dann merke ich einfach,
dass Du das Problem immer noch nicht durch-
drungen hast. Lass mich etwas ausholen:

Wenn zwei Menschen sich bereits kennen

lich toll vollbringen kénnte wie das Internet es
taglich tut und gleichzeitig abhérsicher gegen
Diritte ist. No. Fucking. Way.

Das Internet ist eine so effektive Vernet-
zungsmaschine, dass man sich nicht immer aus-
suchen kann, mit wem sie einen vernetzt. Zum
Beispiel mit der NSA. Und die Krinkungen,
von der Du sprichst, wird anhalten, solange das
nicht begriffen wird.

Nattrlich hat auch mich das Ausmaf} der
Ausnutzung dieses Kontrollverlusts

Facebook wird sich immer noch zum
Eisessen, Feiern oder zu Demonst-
rationen und Revolutionen verab-
redet. Mein Internet ist jedenfalls
noch heile. Gut, manchmal ist es ein
bisschen langsam, das nervt, aber das
liegt nicht an der NSA.

Ich verstehe Deine Verletztheit
und deinen Arger. Aber die meis-
ten Dinge, die wir im Internet tun,
funktionieren auch dann noch, wenn
die NSA dabei zuschaut. Und ja, das
ist einer der Griinde, warum keiner
auf die Strafle geht. Wenn Youtu-
be bedroht ist, wie durch ACTA,
dann werden die Leute sauer. Ohne
Youtube is scheifde, dann geht man
auf die Strafle. Aber es gibt wenig

~ REPLIK 3 -
LIEBER SASCHA,
WIR MUSSEN
REDEN ..

Michael Seemann ist von Sascha Lobo, als Rolemodel,
Ideengeber und Vordenker, enttauscht. Der freie
Journalist und Kulturwissenschaftler spricht ihn
deswegen am 17. Januar 2014 auf seinem Blog
www.mspr0.de an.

durch die Geheimdienste Uberrascht.
Natirlich stehe ich auch staunend
vor dieser ibermichtigen Kulisse und
bekomme den Mund nicht zu. Und
auch ich habe dazugelernt. Ich habe
zwar nie etwas gegen Crypto gesagt
aber die Wichtigkeit, jedem die Mog-
lichkeit einzuriumen, verschliisselt
zu kommunizieren, ist mir erst seit
Snowden wirklich bewusst geworden.
Gleichzeitig ist mir aber auch klar ge-
worden, dass Crypto uns nicht retten
wird. Vor allem wird Crypto nicht die
Idee der digitalen Vernetzung retten.

Drittens: Das heifdt nicht, dass die
NSA nicht bekdmpft werden muss.
Man sollte sich nur die richtigen Zie-

Hinweise zu glauben, dass schwarze
Hubschrauber im Vorgarten landen,
weil man eine falsche E-Mail geschrieben hat.

Und wo wir dabei sind: Vergleiche. ,Krin-
kung der Menschheit“ durch Internetiiber-
wachung? Der Vergleich des tiberwachten
Internets mit dem Massenmord an der Ur-
bevélkerung Amerikas? Srsly? Geht's auch ne
Stufe drunter? Komm mal runter, ey! Wir le-
ben seit 10 Jahren mit der Uberwachung. Dass
wir mit ihr leben kénnen ist keine Frage, son-
dern ein empirisch bewiesener Fakt.

Vielleicht ist das wichtigste, was wir jetzt
tun sollten, erstmal mal runter zu kommen
von diesem Gruseltripp auf den uns Snowden
geschickt hat und uns ganz rational tiberlegen,
was da eigentlich passiert und wo die wirkli-
chen Bedrohungszenarien dabei liegen. Das
geht zum Beispiel, indem man sich noch mal
den Uberwachungsbegriff niichtern anschaut
und qualifiziert, wie ich es schon mal begon-
nen habe.

Zweitens: Du hast das Internet falsch einge-
schiitzt, sagst Du? Wenn Du gedacht hast, dass
die auch von Dir viel gepriesene Offenheit des
Netzes nicht dazu fiihrt, dass auch jeder mit-

und sich vertrauen, konnen Sie ihre Public
Keys austauschen und verschlisselt kommuni-
zieren. Ich vermute aber, dass Du mit ,digitaler
Vernetzung“ etwas anderes meinst. Das Wun-
der der digitalen Vernetzung findet dann statt,
wenn einander vollig unbekannte Menschen
sich finden. Wenn sie aufeinander stoflen, weil
sie die selbe Leidenschaft teilen, weil sie sich
in ihrer Emp6rung tiber die Zustinde zusam-
menfinden, weil sie diese eine spezielle sexuelle
Vorliebe teilen, oder weil sie spannende An-
sichten haben, die sie ausdiskutieren wollen,
nein missen, weil: there’s someone wrong on
the internet! Das Sich-finden und Vernetzen
von einander Unbekannten durch Wiinsche,
Interessen und sonstiger Eigenschaften — diese
Idee der digitalen Vernetzung geht nur in ei-
ner offenen Infrastruktur, mit Menschen, die
ihre Wiinsche, Interessen und sonstigen Ei-
genschaften offen kommunizieren, sie geht nur
mithilfe von indizierenden Algorithmen und
grofien Datenbanken, sie geht nur mit méchti-
gen Abfragesystemen, die diese Unbekannten
finden und ja, vernetzen. Und es gibt kein an-
deres denkbares Tool, das dieses Wunder ihn-

le setzen und die richtigen Methoden
wihlen. Vor allem sollte man klar aus-
machen, wer der Gegner ist.

» Der Gegner ist der Staat und nicht, wie die
FAZ stindig abzulenken versucht, die Un-
ternehmen. Jeder Geheimdienst ist ein zu-
sitzliches Uberwachungsproblem in jedem
Land. Die Geheimdienste sind international
vernetzt und kooperieren, wann immer es ih-
nen in den Kram passt. Mehr Mittel fir die
Geheimdienste? Not so much, lieber Sascha.
Natiirlich kann man gegen die Uberwachung

X

ankdmpfen. Es ldsst sich aber meines Erach-
tens kein technisches oder politisches Sze-
nario vorstellen, bei dem der Uberwachung
effektiv Einhalt geboten wird. Es lisst sich
aber sehr wohl fiir transparentere Prozesse in
Geheimdiensten einsetzen. Es ldsst sich gut
fiir besseren Whistleblowerschutz einsetzen.
Man kann die Geheimdienste gegentiberwa-
chen. In den USA kann man fiir eine Reform
des unsiglichen FISA kimpfen. Es ldsst sich
fir mehr Geheimdienstkontrolle kimpfen
oder fiir die Beschneidung von Budges und
Kompetenzen. Jeder Euro und Dollar, der
— weltweit — nicht in Geheimdienste fliefit,
hilft die Uberwachung einzuschriinken oder



zumindest nicht schlimmer werden zu lassen.
Aber los werden wir die Uberwachung nicht
mehr.

X

Und deswegen werde ich nicht mit dir in den
aussichtslosen Kampf ziehen, denn im Ge-
gensatz zum Kampf gegen den Hunger, den
Du als mal wieder unpassenden Vergleich
anfiihrst — der immer wieder einzelne Men-
schen vor dem Tod bewahrt — bringt dieser
Kampf hier niemanden weiter. Im Gegenteil.
Er lenkt uns ab von den Kimpfen, die nicht
nur gewonnen werden kénnen, sondern wo
konkrete Freiheiten auf dem Spiel stehen:
Ohne Netzneutralitit werden wir die Mei-
nungsgleichwertigkeit im Netz verlieren, die
Vorratsdatenspeicherung bringt uns vielleicht
wirklich das BKA ins Schlafzimmer, das Ur-
heberrecht schrinkt die Leute tagtiglich
wirklich in ihren Freiheiten ein, bedroht sie
nicht selten existentiell und aus Brissel driut
noch viel schlimmeres Ungemach.

Viertens: Politik, Wirtschaft und Netzgemeinde
sind also gekrinkt, wie du schreibst — ich wiirde
cher sagen: ,verletzt”, denn ich will das gar nicht
abstreiten. Und wie ich schrieb, werden sie im-
mer wieder verletzt werden, solange sie mit den
falschen Mitteln und den falschen Erwartungen
gegen die falschen Gegner ziehen. Solange man
nicht seine Strategien am neuen Spiel ausgerich-
tet hat, dessen erste und wichtigste Regel ist:
»Man kann das Spiel nicht gegen den Kontroll-
verlust gewinnen.“ Wer seine Strategie darauf
aufbaut, den Kontrollverlust wieder eindimmen
zu kénnen, hat keine Strategie.

» Die internationale Politik ist dem Uberwa-
chungsregime tiberméchtiger Geheimdienste
schutzlos ausgeliefert? Geheime Absprachen
funktionieren also nicht mehr? Hatten wir
das nicht schon 2010, nach der Veroffent-
lichung der ,diplomatic Cables“ durch Wi-
kileaks? Die Politik der Hinterzimmer ist
vorbei! Wer sich in intransparente Verfahren
begibt, ist denjenigen ausgeliefert, die sich
die gréften Informationsvorspriinge er-
schleichen kénnen. Eine transparente Politik
ist keine neue Forderung. Aber in der Zeit
nach Snowden wird sie existentiell. Auch Po-
litiker mussen transparenter werden. Ja, auch
privat. Es darf nicht sein, dass Politiker durch
Geheimdiensten erpressbar sind. Besser die
Presse berichtet, als dass der GCHQ_diese
Information exklusiv hat. Ja, Politiker miissen
Post-Privacy werden.

» Die Wirtschaft wird ausspioniert? Geistiges
Eigentum entwendet, internationale Aus-
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X

X

schreibungen werden erschlichen? Dann
funktionieren die Konzepte Geistiges Ei-
gentum und internationale Ausschreibungen
eben nicht mehr. Es ist ja nicht so, als sei das
ein neues Problem. Die Musikbranche ar-
beitet sich seit fast 20 Jahren durch diesen
Transformationsprozess. Die Zeitungsbran-
che ist mittendrin und die Buchbranche hat
noch nicht ganz begriffen, dass sie ebenfalls
ihre Strategien anpassen muss. Nun ist das
Problem des Kontrollverlusts durch die NSA
eben auch bei den Groflen angekommen. Die
Piraten sind diesmal nicht irgendwelche Kids
mit DSL, sondern Boeing, Chrysler und Hal-
liburton und ihr Bittorrentclient heifit NSA.
Natiirlich wird das zu Disruptionen fithren.
So lange, bis verstanden wurde, dass das Ge-
heimhalten und Zuriickhalten von Informati-
onen, Technologien oder Verhandlungsspiel-
rdumen als Strategie nicht mehr funktioniert.
Auch die Netzgemeinde ist verletzt, das
stimmt. Aber Du tbertrigst Deinen Fehler,
die Uberwachungsméglichkeiten des Net-
zes nicht gesehen und thematisiert zu ha-
ben, auf die Netzszene. Das ist unfair. Keine
gesellschaftliche Gruppe hat ausdauernder
und deutlicher vor der Masseniiberwachung
durch digitale Technologien gewarnt. Natiir-
lich gilt, dass das Ausmaf} und die Ruchlo-
sigkeit von niemandem korrekt eingeschitzt
wurde, aber am korrektesten doch wohl von
der Hacker- und Netzszene.

Dennoch ist die Verletztheit spiirbar. Be-
sonders auf dem Chaos Communica-
tion Congress schwebte sie im Raum. Die
Commmunity ist zusammengertickt. Trotz
Besucherrekord war es der kuscheligste und
heimeligste Kongress, auf dem ich bislang
war. Auch die Talks, vor allem die iiber die
Geheimdienste, waren getragen von einer auf-
brausenden Emotionalitit. Sie miindeten oft
in Brandreden und pathetischen Selbstver-
gewisserungen. Die Hacker, so hatte ich den
Eindruck, fithlen sich in ihrem ganzen Selbst-
verstindnis angegriffen. Die Wunden liegen
offen und werden einander vorsichtig geleckt.
Das Eingestindnis der eigenen Hilflosigkeit
steht aber noch aus. Die Erkenntnis wird
vermutlich hart. So hart, wie sie glaubten,
dass die Grundrechte seien. So hart wie man
sich die ,Informationelle Selbstbestimmung*
vorstellte, dieses falsche Versprechen der
deutschen Gesetzgebung. Diejenigen, die
diese Rechte schiitzen sollten, sind diejeni-
gen, die sie im Zweifel mit Fiflen treten.

Fiinftens und letztens: Die ganze Aktion
stinkt! Schon die Vorabmeldung der FAZ
macht klar, dass es hier nicht um einen De-
battenbeitrag geht. Es geht um die Trophie
Sascha Lobo. ,Schaut her. DER deutsche In-
ternetguru hochstpersonlich hat die Seiten
gewechselt. Hier sein Widerrufl Du gestehst
mir zu, dass sich mir bei dieser Auffiihrung des
Gangs nach Canossa der Magen umdreht.

Es tut mir weh — ja, hier bin ich verletzt — Dich
so zu sehen. Du warst mal ein Vorbild in vie-
lerlei Hinsicht. Ein Rolemodel, ein Ideengeber
und Vordenker. Ich habe Deine Autoritit in
Netzfragen immer wieder tberall verteidigt.
Aber jetzt ist Deine Emotionalitit mit Dir
durchgegangen und du hast Dich verrannt.
Mag sein, dass Dein Text ambivalent interpre-
tierbar ist. Er hat aber auch nicht geniigend
Substanz, um sich gegen eine solche Instru-
mentalisierung zu wehren. Er verkommt zum
Beiwerk und zum Stichwortgeber der Kam-
pagne, mit der die FAZ ihre Agenda fiir ein
durchreguliertes Schlandnet durchsetzen will.
Und natiirlich war Dir das als der absolute
Medienprofi, der Du nun mal bist, auch abso-
lut bewusst. Ein paar knallige Aussagen zum
Vorabzitieren, der Rest wabert im Ungefihren.
Auch ich weif} nicht, was Du meinst, mit Dei-
nen fabulésen Forderungen nach einem neu-
en Internetoptimismus. Erneuerungen von
unhaltbaren Versprechen oder einen echten
Neuanfang? Ich weifl nicht, was du meinst,
wenn du von Dezentralisierung sprichst. De-
zenztralisierung von was? Meinst Du die Re-
nationalisiuerung des Netzes, wie Deine neu-
en Freunde oder wirkliche distributed Open
Source-Losungen? Welche? Und was willst Du
damit erreichen?

Lieber Sascha, Du wirst in Zukunft konkreter
werden missen in Deinen Forderungen — auch
damit ich sehen kann, ob wir tiberhaupt noch
auf der selben Seite stehen.

Dieser Text wurde mit Erlaubnis des Autors
verdffentlicht




Der Autor und Herausgeber Hans
Magnus Enzensberger ist unter
anderem wegen seinervorausschau-
enden Aussagen zu Gesellschaft,
Politik und Kultur bekannt. Am
28. Februar 2014 hat er sich in der
Frankfurter Allgemeinen Zeitung
an ,Leute, die keine Nerds, Hacker
oder Kryptographen sind” gewandt
und gab Handlungsvorschlage zum
Umgang mit der digitalen Tech-
nik. ,Enzensbergers Regeln fur die
digitale Welt - Wehrt Euch® wurde
sowohl als untberlegte Technologie-
kritik, als auch als Ironie aufgefasst.
Lesen Sie hier drei Reaktionen zu
seinen Vorschlagen, veroffentlicht in
Blogs.




etzt fallen also alle tiber Enzensberger her,
Jder sich die Freiheit genommen hat zu
sagen, man sollte sein Smartphone wegwer-
fen. Ruckwirtsgewand sei das, war noch die
freundlichste Beschreibung fiir den Text. Das
,Wehrt Euch® in der Uberschrift wird als
Technologiekritik verstanden, Enzensberger
fordert eine Riickkehr zur Schreibmaschine
und zur guten alten Briefpost.

Ja, das Ding von Enzensberger liest sich im
ersten Moment, als sei Karl Kraus

prozess dominieren. Die individuelle Freiheit
ganzer Teile der Gesellschaft muss hinter die-
sen Interessen nachstehen. Er geht so weit, dass
auch die Kontrolle tiber die wirtschaftliche
Freiheit nicht mehr gewidhrt ist. Zum einen,
weil Unternehmen mittlerweile mehr wollen,
als nur unser Geld (Daten) zum anderen, weil
sich Unternehmen mehr und mehr einer na-
tionalen Kontrolle entzichen (Google, Apple
usw.). Durch das Netz, so seine Kritik, schau-

zwingend der eines misanthropischen Tech-
nologie Verichters. Auch wenn er es sich ein
wenig einfach macht, wenn er die Schuld nur
bei Technik sieht und nicht bei den Menschen,
die sie nutzen.

Und da setzt dann auch Kritik an dem Text
an. Er macht es sich ein wenig einfach, wenn er
die Schuld bei der Technologie sucht und nicht
etwa im Versagen der Politik bzw. des Libera-
lismus, der Sozialdemokratie (damit meine ich
nicht die Partei) und der ethischen

kurz mal durchs 21. Jahrhundert ge-
hiipft. Ja, da steht auch provokativer
Quatsch drin, der knapp am Trollen
vorbeischrammt, aber es ist ja auch
nicht das erste Mal, dass er zu diesem
Stilmittel greift. Und so ganz unrecht
hat er auch nicht. Daftir muss man
seinen empoérten ,Der will mir mein
Handy wegnehmen® Blick vielleicht
fiir einen Moment mal erheben und

/REPLIKA:
ENZENSBERGER
UND DIE
WELTREVOLUTION

Verantwortung der Wirtschaft. Er
kénnte auf Parteien, Wahlsysteme
usw. einpriigeln, aber er hat sich die
Technologie ausgesucht.

Der Verzicht auf Technologie dn-
dert aber nichts am Status quo, auch
wenn er das gerne hitte. Er glaubt,
dass man durch den Verzicht die
Angriffe auf Birgerrechte und die
Postdemokratie trocken legen kann

Don Dahlmann - Journalist, Berater, Blogger - hat
diesen Artikel als ausfuhrlichen Kommentar zu einem
Google Plus Posting von Jirgen Kuri veréffentlicht,
der den Aufruf von Enzensberger als entfernt ,vom

selbigen tiber den Tellerrand schwe- (,Pleite gehen lassen®), versiumt

ben lassen. Dazu gehért auch die aber den Blick etwas weiter zu-
rickzuwerfen. Denn die Geburt der

Probleme liegt nicht in den 2000er,

Frage, aus welchem gedanklichen
Umfeld so Uberlegungen kommen

kénnten, immerhin ist Enzensberger
ja kein weltfremder Vollidiot.
Enzensberger sieht in der Tech-

nologie (Smartphone) eine Kont-

jedwedem Weltverstandnis® und ,farchterlich lacherlich®
beschreibt. Auf seinem Blog DonDahlmann.de hat Don

Dahlmann am 2. Marz 2014, sowohl auf Kuris Posting, als
auch auf Lobos Text, reagiert.

sondern im Zusammenbruch des
Kommunismus zu Beginn der 90er.
Seit dem hat der Kapitalismus kein
Gegengewicht in Form eines ande-

roll- und Repressionsapparatur, die
den klassischen Freiheitsbegriff des
liberalen Birgertums untergribt. Dass nimlich
weder ein Unternehmen noch der Staat im Le-
ben der Menschen etwas zu suchen hat, bzw.
seine Freiheitsrechte gefihrden darf.

Beide Seiten haben sich rauszuhalten, der
Staat ist dafiir da, Ubergriffe auf die Freiheit
seiner Birger abzuwehren, in dem er sich auf
die Seite der Burger stellt. Stattdessen, und das
beklagt er ja nicht zu Unrecht, geschicht das
Gegenteil, der Biirger wird alleine gelassen,
soll zustimmen, aushalten und der Erosion
der Biirgerrechte still zu sehen. Enzensberger
vertritt die Sichtweise aus den 50er und 60er
Jahren (Habermas u.a.) gemischt mit ein wenig
68er-Folklore, und alles ist auch aus dem Ideal-
bild des Liberalismus des frithen 20. Jahrhun-
derts abgeleitet. (Es ist eine Form des egaliti-
ren Liberalismus, die er vertritt.) Der Mensch
ist grundsitzlich frei und vor allem kann er
uber seine Wahlstimme kontrollieren, welchen
Weg der Staat einschlagen soll.

Enzensberger scheint davon auszugehen,
dass die Postdemokratie schon lingst gesiegt
hat. Dass also wirtschaftliche Interessen und
Unternehmen den politischen Entscheidungs-

felt sich der Liberalismus sein eigenes Grab,
weil er den Unternehmen und der Totaliiber-
wachung (kritisiert er ja auch) quasi kampflos
den Weg freirdumt.

Er verteufelt gar nicht die Technologie an
sich, nur das, was andere damit anstellen, bzw.
wie diese Technologie dazu genutzt wird, dass
er seine Birgerrechte nach und nach verliert.
Er formuliert die Angst vor einer postdemo-
kratischen Technokratie, in denen ,seine® Frei-
heitsrechte nichts mehr gelten, weil sie sich
der Uberwachung und dem wirtschaftlichen
Fortschritt unterordnen mussen. Er wehrt sich
gegen die Banken, die ihr Uberleben und die
Geldvermehrung iber das Wohl ganzer Ge-
sellschaften stellen und die mehr Kontrolle und
Macht haben, als es ihm in seinem Verstindnis
von Biirgerrechten lieb ist. Er beklagt den Ver-
lust von Kontrolle tiber sein Leben, seine Frei-
heit und sein Geld. (Parallel beklagt er auch
die Doofheit der Menschen, die fiir ,Umsonst*
Angebote simtliche Freiheiten aufgeben.)

Er weifl wohl, dass derartige Rechte, sind
sie einmal verschwunden, sich nicht so leicht
wiederherstellen lassen. Der Artikel ist nicht

ren Systems hat, hat er sich gewan-
delt und der Postdemokratie Tiir und
Tor gedfinet. Deswegen greifen die ,Regeln”
von Enzensberger auch zu kurz, Sie sind ein
trauriger Versuch, die Notbremse zu ziehen, um
bestimmte Symptome zu bekidmpfen, verbun-
den mit der Hoffnung, dass das ,,System“ dann
schon wieder zur Vernunft kommen wiirde.

Das Bedauerliche an dem Text ist eigent-
lich, dass er so hilflos wirkt. Wenn selbst je-
mand wie Enzensberger nur noch zu symboli-
schen Mitteln auffordert, wenn ihm nicht mal
mehr ein Angriff auf die Staatsphilosophie ge-
lingt, wenn ihm keine andere Losung einfillt,
als die Technologie zu verbannen, dann ist das
schon eine kleine Bankrotterklirung.

Dieser Text wurde mit einer CC BY-NC-ND
3.0 DE — Lizenz verdffentlicht.




ist vollkommen klar, dafl die BewufStseins-
Industrie in den bestehenden Gesellschaftsfor-

men keines der Bediirfunisse, von denen sie lebt und
die sie deshalb anfachen mufS, befriedigen kann, es
sei denn in illusiondren Spielformen. Es kommt
aber nicht darauf an, ibre Versprechungen zu de-
molieren, sondern darauf, sie beim Wort zu neh-
men und zu zeigen, daff sie nur kultur-revolutio-
ndr eingeldst werden kinnen. Sozialisten [...] die
die Frustration der Massen verdoppeln,
indem sie ihre Bediirfnisse zu falschen

lung der Satelliten wird ihr vollends den Garaus
machen. Informations-Quarantéinen, wie sie der
Faschismus und der Stalinismus verhingt haben,
sind heute nur noch um den Preis bewufSter indus-
trieller Regression maglich.

Enzensbergers Baukasten ist bei aller Utopie
ein abwiigender Text, der nicht daran glaubt,
dass eine bestimmte Technik eine bestimmte

den 1970er Jahren ist heute aber nicht nur als
historisches Stiick interessant, bei dem treff-
lich dartiber diskutiert werden kann, was sich
bewahrheitet hat, und was nicht, und jeweils
natiirlich auch, warum das so ist, sondern auch
als Kontrastfolie zu einem Text eines gewissen
Hans Magnus Enzensberger, der 2014 in der
FAZerschienen ist, und der den Titel ,Wehrt
euch! trigt. Wer — etwa aufgrund des Bau-
kastens — dort eine differenzierte
Auseinandersetzung mit den Kom-

erkliren, machen sich zu Komplizen
eines Systems, das zu bekimpfen sie an-
getreten sind.

Hans-Magnus Enzensberger hat
1970 seinen ,Baukasten zu einer
Theorie der Medien“ veroffentlicht.
Eigentlich ist dieser Baukasten ein
Text tiber die elektronischen Medi-
en, der Brechts Radiotheorie samt
ihres utopischen Gehalts aufnimmt
und aktualisiert. Und es ist ein er-
staunlich klarsichtiger Text tber die
Ambivalenz der Medien, die Utopie
der Entfesslung ihrer emanzipato-
rischen Moglichkeiten und die Ge-
fahr, auf der Suche nach Reinheit
als linke Bewegung eine Position
einzunehmen, die elektronische Me-
dien verdammt — eine Position, die

Enzensberger zurecht sowohl als
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DAS OFFENBARE
GEHE
ELEKTRONISCHEN
MEDIEN IST IHRE
MOBI
KRAFT

Till Westermayer - Soziologe und Politik-Berater - wirft
einen genauen Blick auf Enzensberger ,Baukasten einer
Theorie der Medien”. Seine Analyse erschien am
2. Marz 2014 auf blog till-westermayer.de
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munikationsmedien in den Hinden
der Masse erwartet, liegt allerdings
falsch.

Zum ersten Mal in der Geschich-
te machen die Medien die massen-
hafte Teilnahme an einem gesell-
schaftlichen und vergesellschafteten
produktiven Prozess moglich, des-
sen praktische Mittel sich in der
Hand der Massen selbst befinden.
Ein solcher Gebrauch brichte die
Kommunikationsmedien, die diesen
Namen bisher zu Unrecht tragen, zu
sich selbst. In ihrer heutigen Gestalt
dienen Apparate wie das Fernsehen
oder der Film nidmlich nicht der
Kommunikation, sondern ihrer Ver-
hinderung. Sie lassen keine Wech-
selwirkung zwischen Sender und
Empfinger zu: technisch gespro-

chen, reduzieren sie den feedback

sektiererisch als auch als unproduk-
tiv bezeichnet.

Die elektronischen Medien rdumen mit jeder
Reinbeit auf, sie sind prinzipiell ,schmutzig*,
Das gehért zu ibrer Produktivkraft. Sie sind ibrer
Struktur nach anti-sektiererisch [...]

Uber weite Strecken liest sich der Text — aus
dem alle Zitate hier stammen — nicht so, als
sei er 1970 entstanden (na gut, wenn der Be-
grift sozialistisch® durch ein zeitgemifleres
Adjektiv ersetzt wird), sondern wie ein Text
aus der Hochzeit der utopischen Uberhohung
des Internet. Computer tauchen bei Enzens-
berger auf, das Internet steht aber noch in der
Zukunft.

Die elektronischen Medien haben das Informa-
tionsnetz nicht nur intensiv verdichtet, sondern
auch extensiv ausgedehnt. Schon die Atherkriege
der fiinfziger Jahre haben gezeigt, dafl die nati-
onale Souveranitit im Kommunikationsbereich
zum Absterben verurteilt ist. Die Weiterentwick-

mediale Verwendungsweise diktiert. Das wire
Technokratie, auch die Hoffnung in die Tech-
nik zu legen, und deren Politik auszuklammer.
Enzensberger sieht Potenziale, und er zeigt,
wie technologische Weiterentwicklungen, ins-
besondere die Dezentralisierung der elektroni-
schen Medien, bestimmte Verwendungsweisen
erleichtern — die es dann politisch durchzuset-
zen gilt. Beispiel Telefon:

Der Gegensatz zwischen Produzenten und
Konsumenten ist den elektronischen Medien
nicht inhidrent; er muf} vielmehr durch 6ko-
nomische und administrative Vorkehrungen
kiinstlich behauptet werden. [...] Wihrend
[der Telegraf] bis heute in der Hand einer
biirokratischen Institution verblieben ist, die
jeden gesendeten Text Uberpriift und archivie-
ren kann, ist das Telefon jedem Benutzer direkt
zuginglich; er erlaubt, mit Hilfe der Konfe-
renzschaltung, sogar den kollektiven Zugrift
raumlich entfernt diskutierender Gruppen.

Diese ambivalente Utopie der Medien aus

auf das systemtheoretisch mégliche
Minimum.

Dieser Sachverhalt 148t sich aber nicht
technischen begrinden. Im Gegenteil: die
elektronische Technik kennt keinen prinzipi-
ellen Gegensatz von Sender und Empfinger.

Nein, ,Wehrt euch!“ ist keine sorgsame
Ausarbeitung, und auch keine Anleitung zur
gegenodffentlichen Nutzung elektronischer
Medien. Nein, der Text ist — wenn ich das
so sagen darf — ein ziemlich platter Boykot-
taufruf fir alles, was nach 1970 erfunden
worden ist. Ein Rundumschlag, der nichts
gelten ldsst, und erst recht nicht die Poli-
tik. Egal, ob Mobiltelefon (,Wegwerfen!®),
Online-Banking (,Segen fiir Geheimdienste
und Kriminelle*), Kredikarten (,Uberwa-
chung!®), E-Mail (,Uberwachung!“), Internet
of Things (,Uberwachung!“), Online-Einkauf
(»sollte man meiden!“), Privatfernsehen und
grofle Internetkonzerne (, Werbeterror!“) oder
Facebook (,,Krake!“) — alles ist bose, schlecht

und gemein.



Tendenziell heben die neuen Medien alle Bil-
dungsprivilegien, damit auch das kulturelle
Monopol der biirgerlichen Intelligenz auf. Hier
liegt einer der Griinde fiir das Ressentiment
vermeintlicher Eliten gegen die BewufStseins-
Industrie.

Jetzt mochte ich gar nicht behaupten, dass
»Wehrt euch! inhaltlich komplett falsch ist.
Vieles von dem, was Enzensberger den Me-
dien der digitalen Welt zuschreibt, stimmt.
Blof ignoriert er halt alles, was nicht schlecht
ist. Denn es ist komplizierter, mit den digita-
len Medien, ihrer Aneignung, ihren struktu-
rellen Begrenzungen und ihrer 6konomischen
und administrativen Kontrolle — , und das al-
les geht bei seiner Generalpolemik unter. Ich
weif} nicht, ob es am Alter liegt, oder daran,
dass viele der Hoffnungen, die z.B. im Baukas-
ten angedacht wurden, sich nicht erfiillt haben
— enttduschte Liebe als Motiv? —, jedenfalls
liest sich ,Wehrt euch!“ wie eine Uberreaktion,
ein ,Kehrt um!“, das radikal zum technischen
Stand von ... 19707 ... zuriickkehren mochte.

Tonbandgerite, Bild- und Schmalfilmkameras
befinden sich heute schon in weitem Umfang im
Besitz der Lobnabhingigen. Es ist zu fragen,
warum diese Produktionsmittel nicht massen-
haft an den Arbeitsplitzen, in den Schulen, in
den Amisstuben der Biirokratie, iiberhaupt in al-
len gesellschaftlichen Konfliktsituationen auftau-
chen. [...] Selbstverstindlich wehrt sich die biir-
gerliche Gesellschaft gegen solche Aussichten mit
einer Batterie von juristischen Vorkehrungen. Sie
beruft sich auf Hausrecht, Geschifts— und Amis-
geheimnis. Wihrend ibhre Geheimdienste in alle
vier Winde eindringen und sich in die intimsten
Gespriiche einschalten, schiitzt diese Gesellschaft
rithrende Vertrauensverhiltnisse vor und zeigt
sich mimosenhaft um den Schutz von Privat-
sphire besorgt, an denen weiter nichts privat ist
als das Interesse der Ausbeuter.

Youtube gehdrt Google. Aber Youtube ist
heute auch ein Kanal, auf dem Skandale auf-
gedeckt werden. Mobiltelefone lassen sich ab-
héren und verfithren dazu, stindig online zu
sein. Aber Mobiltelefone sind ein ,,Produk-
tionsmittel“ fiir Bild- und Tonproduktionen,
dass jede/r jederzeit bei sich tragt. Facebook
und Twitter sind datenhungrig und lassen —
aber sie stellen zugleich die Plattform da, auf
der Berichte, Gertichte und Meinungen in Se-
kundenschnelle breite Massen erreichen, und
so die Welt niher zusammenriicken lassen.

Kommunikationsnetze, die zu solchen Zwecken
aufgebaut werden, kénnen iiber ibre primdre
Funktion hinaus politisch interessante Orga-
nisationsmodelle abgeben. [...] Hinweise zur
Uberwindung dieses Zustandes konnten netzar-
tige Kommunikationsmodelle liefern, die auf dem
Prinzip der Wechselwirkung aufgebaut sind: eine
Massenzeitung, die von ihren Lesern geschrieben
und verteilt wird, ein Videonetz politisch arbei-
tender Gruppen usw.

Letztlich verstehe ich den radikalen Boykot-
taufruf nicht, erst recht nicht, wenn er in ei-
nem Text verpackt ist, der auf der Online-Seite
einer biirgerlichen Zeitung erscheint, dort mas-
siv kommentiert wird, und von Enzensberger
vermutlich nicht auf Postkarten an die FAZ
geschickt wurde. Uberhaupt miisste das einmal
jemand kontrollieren — also, dass Enzensberger
kein Privatfernsehen schaut, verstehe ich ja gut,
aber hat er wirklich kein Mobiltelefon, nutze
keine E-Mail, keine EC-Karte, kauft nie etwas
online? (Ach ja: ,Einzelne Adressen, die man
gut kennt, konnen als Ausnahmen durchge-
hen.“) — Oder ist der Holzhammer nur rheto-
risches Stilmittel in Zeiten, in denen Sarrazins
fur Intellektuelle gehalten werden?

Die elektronischen Medien verdanken ihre Un-
widerstehlichkeit nicht irgendeinem abgefeimten
Trick, sondern der elementaren Kraft tiefer gesell-
schaftlicher Bediirfnisse, die selbst in der heutigen
depravierten Verfassung dieser Medien durch-
schlagen.

Apropos Sarrazin: Fast noch schlimmer als
den unreflektierten Rundumschlag finde ich
das Weltbild, das in ,Wehrt euch!“ bei ge-
nauerem Lesen durchscheint. Denn bése sind
nicht die Gerite, sondern die Michte dahin-
ter. Die, die ,die sie uns anpreisen, um uner-
messliche Reichtiimer anzuhidufen“ und die,
die Menschen kontrollieren wollen. Industri-
en, Kriminelle, Regierungen. Banken, Sicher-
heitsbehorden, Finanzimter. Geld. Geld. Geld.
JAhnliches gilt fur Politiker“. Finanzmirkte.
Geheimdienste. Die groflen Internetkonzerne.
Amerikanische Groftkkonzerne. Geheimdiens-
te. Krake. Passivitit der Parteien. Oder, um
die Liste, die sich durch den Text durchzieht,
zusammenzufassen: die (kriminellen) Finanz-
mirkte und amerikanischen Groftkonzerne,
die Geheimdienste und die (korrupten) Po-
litikerInnen. Oder, noch kiirzer: Die da oben
haben sich gegen uns, den kleinen Mann, ver-
schworen!

Die gespeicherte Information steht dem Zugriff
aller offen, [...] Es geniigt, das Modell einer Pri-
vatbibliothek mit dem eines vergesellschaftlichten
Speichergerits zu vergleichen, um den strukturel-
len Unterschieder beider Systeme zu erkennen.

Das ist, in zwei Sitzen, die halbe Utopie des
Internets. Schade, dass Enzensberger ganz wo-
anders angekommen ist.

Warum blogge ich das? Die Kommunikati-
onsnetzwerke, die 1970 ertriumt wurden, sind
heute da. Sie sind tiberwiegend im Besitz gro-
fer, amerikanischer Konzerne, und nicht die
dezentralen Module sozialistischer Kollektive.
Diese Firmen werden mit Daten bezahlt, und
mit der Erlaubnis, uns mit Reklame zu bom-
bardieren. Vieles von dem, was dort stattfindet,
koénnte leicht als falsches Bediirfnis dargestellt
werden. Aber deswegen in einer Welt ohne
weltumspannende Kommunikation leben wol-
len, in der noch nicht einmal E-Mail-Kommu-
nikationen erlaubt sind? Das wire nicht meine.

Es geht nicht darum, , Fallstricke“ im digi-
talen Raum zu vermeiden und dann im vor-
digitalen Zeitalter zu landen. Nein, es muss —
trotz, ja wegen NSA etc. — darum gehen, die
okonomischen und administrativen Strukturen
des Netzes immer wieder zu politischen The-
men zu machen. Und auch deswegen halte ich
einen totalen Boykottaufruf fiir kindisch.

Dieser Text wurde mit einer CC-BY Lizenz ver-
dffentlicht.




Echte Medienkompetenz (Und Technolo-
giekompetenz) bedeutet fiir mich nicht 10
Lyrichtige“ Antworten auf die Bedienbarkeit von
Medien zu geben. Medienkompetenz bedeutet
fir mich mindestens 10 kritische Fragen mir
selbst gegentiber zu stellen, sobald ich Medi-
en oder Technik benutze (sowohl konsumieren
wie publizieren)

Die neuen Medien sind ihrer Struktur nach
egalitir Hans Magnus Enzensber-
ger in ,,Baukasten zu einer Theorie

Sie suggerieren ein Weltbild, in der techno-
logischen Entwicklung eine unaufhaltsame
Bedrohung ist. Fiir den Autor ist die Vision
yturbokapitalistische Mensch-Maschine®, der
total kontrollier- und durchschaubare Mensch
nicht nur ein mégliches Zukunftsszenario, es
ist fiir ihn anscheinend unumstofiliche Realitit.
Das halte ich fiir sehr schwierig, denn er —und
auch der Schirmherr der Artikelserie Frank

sein konnte. So ganz stimmt das mit den fa-
natischen Kontroll-Kybernetikern eben auch
nicht. Es gab nimlich innerhalb der damaligen
yBewegung“ (ein Hiufchen kunterbunter, sehr
kluger Wissenschaftler) eine durchaus kriti-
sche Auseinandersetzung tiber die Frage ob der
Mensch sich tiberhaupt so einfach kontrollie-
ren und nachbauen lisst. Einer der wichtigen
Denker der Kybernetik, Heinz von Foerster,
war bis zu seinem Lebensende
auch der grofite Kritiker von die-

der Medien. Mit Sorge blicke ich
einmal mehr auf das Feuilleton der
FAZ. Frank Schirrmacher holt er-
neut zum groflen Schlag gegen die
Mensch-Maschinen-WEelt aus und
bedient sich zum Auftakt seiner
Serie den Gedanken des Schrift-
stellers und wichtigen Denkers
einer Post-Adorno-Medientheorie
Hans Magnus Enzensberger. Die-
ser formuliert fast schon in der
Pop—Asthetik von ,Internet-Me-
men® 10 knackige Regeln fiir die
digitale Welt. Als ich diese Regeln
las, passierte in mir als Leser etwas
interessantes. Zuallererst war ich
irritiert — was ich grundsitzlich
begrifle, denn nur im Bruch mit
der Wirklichkeit entstehen neue
Denkprozesse. Enzensberger ein
fir mich kluger Medientheoretiker

/" REPLIK 3:
ENZENSBERGER
UND SCHIRRMACHER
WIDER DIE
SELBSTBESTIMMTE
MEDIENKOMPETENZ

Patrick Breitenbach teilt am 4. Marz 2014 auf dem Blog der
Karlshochschule International University seine Reaktion zu
Enzensberger Umgang mit Medienkompetenz.

ser Fantasie der Kontrolle und
Berechenbarkeit. Er betrachtete
mit grofler Sorge das postulierte
Weltbild ,Der Mensch sei eine tri-
viale, also durch und durch durch-
schaubare und nachbaubare Ma-
schine®. Bis zum Lebensende war
er davon tberzeugt, der Mensch
und schon gar nicht die komple-
xen Beziehungen in der er lebt, sei
berechenbar. Das Bild der trivialen
Mensch-Maschine, so von Foers-
ter, sei nur eine grobe Metapher
und hat in keinster Weise etwas
mit Realitit zu tun. Doch diese
Realitit wurde Zug um Zug als
Wirklichkeit konstruiert, unter
anderem eben auch durch Medien:

»Allerdings betrieben nicht al-
lein und ausschliefilich die frithen

Kybernetiker diese Parallelisierung

serviert mir also ein Buzzfeed-Ar-
tikel. Okay. Erst mal sacken lassen.
Im zweiten Schritt iberlegte ich mir dann:
Wie kénnte Enzensberger das jetzt ,wirklich®
gemeint haben? Entweder ist sein Regelwerk
fiir mich als Teil der digitalen Generation so
unerhort, dass ich mich vehement gegen seine
Tipps wehre, er mich also mit meiner eigenen
Technikabhingigkeit konfrontiert und ich sie
reflexartig verdringe oder seine 10 Regeln las-
sen sich einordnen unter lupenreiner ,Nostal-
gie“, im Sinne von ,frither als es noch Postkar-
ten gab, war die Welt noch in Ordnung®. Oder
die 10 Regeln kénnte man als Satire deuten
(wofiir ich mich nun entscheide und ich sie an-
deutungsweise auch bei Sascha Lobo meine zu
erkennen), die in ihrer Uberspitzung bewusst
macht, dass es eben keine 10 einfachen Regeln
geben kann. Ich entscheide mich fiir letzte-
res, denn ich kann ja nur raten und will meine
Hochachtung vor Herrn Enzensberger noch
eine Weile konservieren.

So oder so finde ich die Art der Ausfithrun-
gen und den Kontext insgesamt enttduschend.

Schirrmache — tut im Grunde genommen et-
was extrem Paradoxes: Er installiert und festigt
ein Weltbild, obwohl er es eigentlich zugleich
bekdmpfen will. Denn um etwas zu bekidmpfen
muss es schliefflich zunichst einmal existent
sein. Sonst wire der Kampf ja unsinnig. Indem
man behauptet es IST da, ist es halt auch bei
den unreflektierten Lesen tatsichlich da. Wo-
her sollten Mensch es sonst wissen? Doch nur
aus den Medien. Soweit zu Enzensberger.

In Frank Schirrmachers Artikel u.a. iber
den Selbstoptimierungswahn argumentiert er
u.a. mit den Kybernetikern, die sich zeitweise
der Vision hingaben Menschen wie Maschi-
nen zu betrachten, um sie zugleich bestmég-
lich kontrollieren zu kénnen (Da waren sie
vermutlich nicht die Ersten und werden nicht
die Letzten sein und es sagt doch eher viel
mehr Gber menschliche Herrschaftsphanta-
sien aus als iiber Technologie, oder?). Nur ist
es eben auch ein Unterschied ob man einer
Fantasie folgt oder ob es Wirklichkeit ist oder

von Mensch und Maschine oder
von Gehirn und Computer; auch
Journalisten haben an der Verbreitung dieser
Analogien ihren ganz gewaltigen Anteil. Es
klang einfach aufregend, wenn man schrei-
ben konnte: Das Gehirn funktioniert wie eine
Maschine, ja schlimmer noch, es ist NICHTS
ANDERES ALS eine Maschine.*

Von Foerster: ,Die Wahrheit ist die Erfin-
dung eines Liigners“ S. 111

Die Geschichte der totalen maschinelle
Kontrolle, der kiinstlichen Superintelligenz
ist anscheinend einfach zu gut, als das sie von
Journalisten ignoriert werden kann. Und sobald
diese Metapher ausfiihrlich in den Medien ge-
spielt wird, festigt genau das auch wiederum
zirkulir die Wirklichkeit der Medienempfin-
ger. Ich lese uf dem aktuellen Spiegel-Titel:
»,Google strebt die Weltherrschaft an“ und
denke somit ,Ahh. Google strebt also tatsich-
lich die Weltherrschaft an.“ Das ist das massive
yProblem“ des angeblich so objektiven Journa-
lismus. Er will die Wirklichkeit beschreiben,
also die Welt wie wirklich ist und ist sich dabei



leider viel zu selten bewusst — oder hinterfragt
sich kritisch -, dass er die Wirklichkeit gleich-
zeitig mit erschafft, indem der Journalismus
(was ist eigentlich DER Journalismus?) ver-
sucht etwas zu beschreiben, was sich als ob-
jektives Ganzes aber einfach nicht so abbilden
lasst. So wie die Welt nicht in 10 Sitzen zu
beschreiben ist, kann man die Totalkontrolle
nicht mit 10 Regeln in den Griff bekommen.

Was ich bei der Debatte schwerstens ver-
misse ist eine wirklich differenzierte und un-
aufgeregte Auseinandersetzung mit dem The-
ma. Ich vermisse im ersten Schritt viel zu viele
Fragen und sehe noch viel zu viele tiberstiirzte
Antworten, die sich alle zugleich in eine Rich-
tung zu bewegen scheinen: Frither war alles
besser. Die Technik ist an allem Schuld. Ent-
weder kann etwas nur gut oder nur bése sein.
Das Internet ist entweder ganz ganz oder ganz
kaputt.

Wir sollten meines Erachtens im ersten
Schritt viel mehr Fragen stellen und uns vor
allem auf uns selbst konzentrieren — uns als
Menschen, als die Erfinder und aktiven Be-
diener der Maschine. Uns permanent dabei zu
hinterfragen und nicht immer HINTER den
Maschinen verstecken. Ich wiinsche mir vor
den Antworten also viel mehr Fragen wie diese:

Was bedeutet eigentlich Uberwachung? Seit
wann gibt es das? Ist das per se schlecht oder
kann das auch hilfreich sein? Fiir was, also zu
welchem Zweck wird eigentlich tiberwacht?
Gibt es unterschiedliche Motivationen? Ist
Uberwachung an sich schlecht oder wird es
erst in Kombination mit einer Bestrafung oder
einer gewaltsamen Konsequenz problematisch?
Ist die Tatsache, dass man mich beobachtet —
ohne dass ich es merke — per se schlimm oder
muss erst ein Sondereinsatzkommando meine
Wohnung stiirmen, weil ich unter den Verdacht
gerate ein politisher Feind fiir eine bestimm-
te Herrschaftsriege zu sein? Macht es einen
Unterschied ob ich weify dass ich tiberwacht
werde? Wenn ja, welchen genau? Was macht
die Tatsache, dass wir iiberwacht werden mit
uns als menschen? Wer profitiert davon dass
wir wissen dass wir iberwacht werden? Wer
bedient eigentlich all diese Uberwachungsin-
strumente? Wer tiberwacht die Uberwacher?
Wias sind das eigentlich fiir Menschen? Oder
sind es wirklich nur Maschinen? Was wiren
die Maschinen ohne Menschen? In welchem
Auftrag arbeiten die Uberwacher? Wer profi-
tiert eigentlich 6konomisch und psycho-sozio-
logisch von Uberwachung? Und wer profitiert
von der Berichterstattung iiber Uberwachung?

Vor dem Schutz vor Uberwachung? Der Ver-
meidung von Uberwachung? Schiitzt uns der
totale Technikverzicht eigentlich vor Uberwa-
chung? Gibt es tiberhaupt einen Schutz? Ist
Selbstoptimierung, also Selbstiiberwachung,
per se etwas schlechtes? Warum? Kommt es
nicht eher auf den Zweck der Optimierung
an? Wer hat eigentlich das Ideal eines kapi-
talistischen Leistungstrigers in die Képfe der
Menschen gesetzt, auf den wir uns angeblich
alle hinoptimieren sollen? Warum tun es trotz-
dem nicht alle Menschen, obwohl wir doch so
perfekt Gberwacht und kontrolliert werden?
Wias ist dieser kapitalistische Leistungstriger
eigentlich? Wie hat sich der Begriff ,Kapita-
lismus“ im Laufe der Jahrhunderte verindert?
Seit wann gibt es den tiberhaupt? Wieviele un-
terschiedliche Vorstellungen davon geistern ei-
gentlich durch unsere Képfe? Ja und tiberhaupt,
wie sehen das andere Kulturen? Ist die ameri-
kanische Sichtweise auf das Thema eine ganz
andere als die europiische oder die deutsche
oder die indische oder die chinesische? Und
welche Rolle spielen dabei die Medien und ihre
Vertreter? Wollen die Medien rein 6konomisch
unabhingige Aufklirung — frei von Eigenin-
teressen und der Verpflichtung zur objektiven
Wahrheit? Warum nutzen die Medien selbst
die Uberwachungstools und Datenauswertun-
gen? Wieso fordert man Datenschutz ein und
ist im gleichen Atemzug bereit ihn zu miflach-
ten? Was ist eigentlich Datenschutz? Warum
mussen wir unsere Daten schitzen? Vor wem?
Womit beutet uns Facebook, Google und Co
eigentlich aus? Was nehmen sie uns weg? Wo-
mit verletzen sie uns? Was bedeutet eigentlich
»~Ausbeutung“? Wann ist man eigentlich ausge-
beutet? Wer definiert das?

Man kann erahnen, dieser Fragekatalog lie-
e sich beliebig lang fortsetzen. Worauf ich am
Ende hinaus will: Das Thema ist viel zu kom-
plex, viel zu nicht-trivial, viel zu wichtig, als das
wir mit 10 einfachen Regeln und jeder Menge
Schauergeschichten auch nur ein bifichen wei-
terkommen. Wir sollten in erster Linie nahe
am Mensch bleiben. An seinen Bediirfnissen.
An seiner Motivation. An seiner unterschiedli-
chen Lebenswelten. An seiner extremen Ambi-
valenz. An seinen Stirken und Schwichen. An
seinen unterschiedlichen Wirklichkeitskonst-
ruktionen. An seiner Ethik. Ja genau, eine ethi-
sche Diskussion wiirde ich mir wiinschen und
keine technologisch-algorithmisch getriebene
—auch wenn das viel einfacher ist und sich viel
besser verkauft auf den Titeln der durchéko-
nomisierten Printprodukte. Aber das wiirde ja

auch bedeuten, dass die Journalisten und ihre
Zuntft sich selbstkritisch hinterfragen miisste.
Unangenehm. Oder?

Dieser Text wurde mit Erlaubnis des Autors
verdffentlicht

Foto: abgedruckt mit Evlaubnis des Autors,
Patrick Breitenbach



Die Arbeitsgruppe ,Digitale Privatheit und Offentlichkeit” des Internet und Gesellschaft
Collaboratory hat sich mit den Phdnomenen des Strukturwandels der Offentlichkeit ausei-
nandergesetzt und an einer Kategorisierung des Begriffs Offentlichkeit gearbeitet. Dabei
haben sie finf unterschiedliche, sich gegenseitig beeinflussende Domdnen definiert.

~WANDEL DER OFFENTLICHKEIT -
PHANOMENE DES DIGITALEN WANDELS

Was ist Offentlichkeit und wie verindert sie
sich durch die zunehmende Digitalisierung
aller Lebensbereiche? Und welchen Phinome-
nen ldsst sich dieser Strukturwandel ablesen?

DOMANEN DER OFFENTLICHKEIT

Offentlichkeit gab es schon immer in unter-
schiedlichen Formen und Ausprigungen aber
es scheint ein Kennzeichen des digitalen Wan-
dels zu sein, dass sich diese Formen nicht nur
vervielfiltigen, sondern auch immer komplexe-
re Interaktionen zwischen ihnen stattfinden. Es
ist zum Beispiel keineswegs so, dass ,,private-
ly-owned public spaces®, also 6ffentliche oder
quasi-offentliche Orte wie beispielsweise der
Zucotti Park in New York, das Einkaufszent-
rum um die Ecke oder eben Facebook, ein neu-
es oder generell nur digitales Phinomen wiren.
Aber alles wird ein wenig komplizierter, wo
digitale Riume quer zu physischen und recht-
lichen Rdumen liegen. Wir konzentrieren uns
hier darauf, Phinomene systematisch zusam-
menzutragen und unterscheiden dazu zunichst
die verschiedenen Dominen bzw. Schichten
von Offentlichkeit.

Dafiir differenzieren wir zwischen den funf
Dominen der rdumlichen, gesellschaftlichen,
publizistischen, politischen und institutionellen
Offentlichkeit. Diese Dominen bezichen sich
auf unterschiedliche Aspekte von Offentlich-
keit und kénnen sich durchaus tiberschneiden.
In diesem Sinne sind politische und gesell-
schaftliche Offentlichkeit natiirlich nicht un-
abhingig voneinander.

In gewisser Weise entlehnt unser Versuch
der Unterscheidung unterschiedlicher Do-

minen der Idee von Helen Nissenbaum, dass
Privatheit kontextabhingig verstanden und
gewihrleistet werden muss. Unterschiedliche
Dominen folgen unterschiedlichen Rationa-
lititen, haben unterschiedliche Begrenzungen
und bieten unterschiedliche Chancen.

PHANOMENE DES WANDELS DER
OFFENTLICHKEIT

Viele Konflikte und Probleme im sich ver-
indernden Verhiltnis von Privatheit und
Offentlichkeit resultieren daraus, dass was
angemessen, erfolgreich und akzeptiert in ei-
ner Domine sein mag;, in einer anderen mog-
licherweise schidlich, unverstindlich oder
beleidigend sein kann. Wihrend die Idee der
Dominen hilft, wichtige Unterscheidungen
sichtbar zu machen, sind es die Phinomene,
also jene konkreten Probleme bei denen sich
die Frage nach der Offentlichkeit stellt, die den
politischen Diskurs bestimmen. Zu den einzel-
nen Dominen haben wir im folgenden einige
wesentliche, beobachtbare Phinomene zusam-
mengetragen, die sicher nicht immer und tber-
all, aber eben doch immer wieder auftreten.

PHANOMENE DER RAUMLICHEN
OFFENTLICHKEIT

Im oben genannte Beispiel eines Marktplatzes
als Sinnbild der riumlichen Offentlichkeit,
wird bereits ein entscheidender Wandel deut-
lich. Die Lésung von physischen Einschrin-
kungen hat zur Folge, dass der offentliche
Raum sich fiir viele Menschen stark ausge-

weitet hat und sich Teiléffentlichkeiten um
Themen entwickeln konnten, die sich in der
raumlich beschrinkten Offentlichkeit wohl
nicht gefunden hitten. Es ist fraglich, ob man
auflerhalb des Internets ohne weiteres viele
Menschen finden kann, die sich voller Hin-
gabe mit dem Austausch lustiger Katzenbilder
beschiftigen. Auflerdem helfen diese Techno-
logien dabei, dass sich Menschen tber dhnli-
che Erfahrungen austauschen kénnen, obwohl
sie sich sonst wahrscheinlich nie iber den
Weg laufen wiirden. Anfang 2013 wurde mit
#Aufschrei deutlich, wie dieser Austausch on-
line beginnen und dann in andere Formen der
Offentlichkeit {ibertragen werden konnte. Dies
ist ein Beispiel wie sich Anonymitit und Pseu-
donymitit positiv auf 6ffentliche Diskussionen
auswirken und diese bereichern kénnen.

Diesen Vorteilen stehen allerdings auch ei-
nige Bereiche gegeniiber, tiber die noch nicht,
oder zumindest nicht ausreichend diskutiert
wird. Beispielsweise sind die Infrastruktu-
ren fiir rdumliche Offentlichkeit zunehmend
im Besitz von privaten Unternehmen, die ihr
jeweiliges Hausrecht durchsetzen und somit
einzelne Menschen von der Teilnahme am
offentlichen Leben auch die Verwendung von
Pseudonymen, beziehungsweise die Méglich-
keit anonym an 6ffentlichen Diskursen teilzu-
nehmen, hat nicht nur Vorteile. Ein Blick in
die Kommentarspalten vieler Blogs gentigt, um
anschaulich zu machen, wie das gezielte Sto-
ren der offentlichen Auseinandersetzung mit
einem umstrittenen Thema dazu fithren kann,
dass die Diskussion abbricht.



@ Die Publizistische Oﬁnt[icbkeit dient

zur Bereitstellung von Informationen fiir @ Die .Rtliu.mlicbe Oﬁ“en.tlic/a/eeit.‘ ist ein frei

eine grifiere Anzahl von Personen. Ein zuganglzcb(ir Raum, in dem ”Cb_ Menschen )
Wandel lisst sich bier beispiclsweise an begegnen konnen. Passend war immer das Bild
mehr dialogischer und weniger monologi- des Marktplatzes, doch das greift mittlerweile zu
scher Kommunikation oder einer verdin- kurz. Begfg nungen konnen b ”j”‘e auch in _’"ir—
derten Torwdchterfunktion traditioneller tuellen Riumen stattfinden, die von physischen
Medien erkennen. Zwiingen unabhingig sind und eine neue Art

von Oﬁnﬂic/)keit entstehen lisst.

@ Geteilte Traditionen, Rituale und
Symbole kennzeichnen eine Ge-
sellschaftliche Oﬁkntlicbkeit. Die
JOffentliche Meinung*ist ein zentraler
Aspekt von dieser, der durch das In-
ternet deutlich agiler geworden ist. So
bilden sich Gemeinschaften anband
von geteilten Interessen, die sehr
schnell Meinungsfiibrerschaft erlangen

kénnen.

-

o.('l.-.\

o

@ In der Politischen Oﬁéntlicbkeit  findet

@ Die Institutionelle Offentlichkeit politische Willensbildung statt. Heute fin-
bezieht sich im weitesten Sinne auf den Debatten zunehmend entgrenzt statt:
die Gffentliche Hand, auf die Rechts- e Neue Formen der Protestorganisation und
sprechung sowie den Vollzug inner- neue Arten der Beteiligung durch offene
halb eines Staates. Digitalisierung Daten und webbasierte Plattformen sind
kann das Handeln der jffentlichen maglich.

Verwaltung fiir Biirger transparenter
machen und mehr Teilhabe ermigli-
chen.
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PHANOMENE DER GESELLSCHAFTLI-
CHEN OFFENTLICHKEIT

Auch in der Domine der gesellschaftlichen
Offentlichkeit lassen sich einige, wenn auch
nicht so offensichtliche, Phinomene eines
Wandels erkennen. Zunichst ist es durch das
Internet deutlich einfacher geworden, zu ein-
zelnen Themen offentlich Stellung zu bezie-
hen und somit direkt auf das, was einer Ge-
sellschaft als ,6ffentliche Meinung® unterstellt
wird, Einfluss zu nehmen. Wie bereits bei der
riumlichen Offentlichkeit, findet hier also in
erster Linie eine Erweiterung der Domine
statt, durch die verschiedene Phinomene her-
vorgerufen werden. Dazu gehort zum einen
die Tatsache, dass die Nutzer sich dariiber im
Klaren sein missen was es bedeutet sich 6f-
fentlich zu duflern. Als Alicia Ann Lynch im
Oktober ein Foto von sich verkleidet als Op-
fer der Attentate des Boston Marathons auf
Twitter postete war das von ihr wohl als, aus-
gesprochen geschmackloser, Scherz gemeint.
Das Ausmafl an Entristung, Beleidigungen
und sogar Morddrohungen hat sie dabei mit
Sicherheit genauso wenig vorausgesehen, wie
die Tatsache, dass sie darauthin ihren Arbeits-
platz verliert. An diesem Beispiel wird deutlich
wie schnell sich die 6ffentliche Meinung in
sozialen Netzwerken gegen einzelne Personen
richten und wie sich ein unbedachter Umgang
mit diesen Technologien auswirken kann. Hier
ist es wichtig, deutlich zu machen, dass sich
dieses Beispiel auch ohne das Internet hitte
abspielen kénnen und es bei diesem Phino-
men in erster Linie um die gestiegene Reich-
weite und Geschwindigkeit in der Domine
der gesellschaftlichen Offentlichkeit geht.

Diese Erweiterung fithrte dazu, dass neue
kulturelle Rdume entstehen konnten. So kann
neben der ,deutschen Offentlichkeit* genau so
gut von einer ,Facebook-Offentlichkeit* oder
»Netzgemeinde“ gesprochen werden. Wie
sinnvoll es dabei ist, so viele Einzelne zu einer
Gruppe zusammenzufassen und dann auch
noch gemeinsame Standpunkte oder Interes-
sen zu unterstellen, ist fraglich, aber durch das
Internet konnten auf jeden Fall neue, nicht-
territorial gebundene Identititen mit gemein-
samen Ritualen, Traditionen und Symbolen
entstehen. In sozialen Netzwerken im Internet
wird sehr agil auf neue Themen reagiert und
es bilden sich immer wieder adhoc Gemein-
schaften anhand von geteilten Interessen, die
sehr schnell Meinungsfithrerschaft erlangen
kénnen.

PHANOMENE DER PUBLIZISTISCHEN
OFFENTLICHKEIT

Die Domine der publizistischen Offentlichkeit
bezieht sich auf die Aspekte des Wandels durch
die ein grofler Personenkreis mit einem Mal
erreicht werden soll. In diese Domine fallen
neben Tages- und Wochenzeitungen, Radio-
sendungen und Literatur natiirlich auch Blogs,
Podcasts und Online-Nachrichten, sowie deren
Kommentarspalten. Zu den Phinomenen des
Wandels in dieser Domine gehért unter ande-
rem die Moglichkeit, die Torwichterfunktion
von Redaktionen zu umgehen und eigene In-
halte bei relativ geringen Produktionskosten
einem sehr groflen Publikum zuginglich zu
machen. Auch diese Entwicklung ist weder
per se gut noch schlecht. Natirlich steht zu
befiirchten, sollte es zu einem massenhaften
Zeitungssterben kommen, dass eine wichtige
Orientierungshilfe im Wust von Informati-
onen verloren geht. Andererseits kann davon
ausgegangen werden, dass sich diese Funktion
einfach verschiebt und sich die Relevanz der
einzelnen Informationen sogar steigert, wenn
diese tber die eigenen Kontakte in sozialen
Netzwerken gefiltert werden. In diesem Zu-
sammenhang ist das Konzept der Filter-Bub-
bles sehr interessant, in dem auf die automati-
sche Vorauswahl von angezeigten Nachrichten
aufgrund von Faktoren wie vergangene Such-
anfragen, dem Standort der suchenden Person
oder der Verweildauer in Artikeln zu gewissen
Themenbereichen eingegangen wird. Das sorgt
einerseits dafiir, dass die Relevanz der ange-
zeigten Nachrichten steigt, aber birgt auf der
anderen Seite die Gefahr, dass sich das Spek-
trum der wahrgenommenen Meldungen stark
einengt und somit die Domine der publizisti-
schen Offentlichkeit geschwicht wird.

Ein weiteres Phinomen bezieht sich auf
die technischen Aspekte der publizistischen
Offentlichkeit. Neben der bereits erwihnten
gesunkenen Produktionskosten fiir beispiels-
weise Radiosendungen oder einen Sammel-
band, haben die technologischen Entwicklun-
gen der letzten Jahre auch ganz neue Formen
der Berichterstattung moglich gemacht. Jede
einzelne Person kann in Echtzeit Nachrichten
produzieren und offentlich zuginglich machen.
Auflerdem konnen durch Datenjournalismus
immer grofere Mengen an Informationen mit-
einander in verkniipft und trotzdem verstind-
lich aufbereitet werden.

PHANOMENE DER POLITISCHEN
OFFENTLICHKEIT

Auch die Domine der Offentlichkeit als
Raum zur politischen Willensbildung ist ei-
nem starken Wandel unterworfen. Das meint
nicht nur, dass netzpolitische Themen, bei-
spielsweise als Reaktion auf die massenhafte
Ausspihung von Internetnutzern durch NSA
und GCHQ, immer hiufiger auch auferhalb
von Expertenrunden diskutiert werden. Auch
hier hat ein Strukturwandel stattgefunden,
der von einem langsamen Abbau des Macht-
gefilles zwischen den Gesetzgebern und der
Gesellschaft begleitet wurde. Eins der Phi-
nomene in diesem Zusammenhang ist die
Moglichkeit politischen Protest ganz neu zu
organisieren und tber soziale Medien zu or-
ganisieren. Auch hier ist Entgrenzung durch
das Internet ein wichtiger Bereich des Wan-
dels. Da uns Nachrichten aus aller Welt im-
mer schneller erreichen kénnen und grofle
Teile der vormals monologischen Kommu-
nikation die Moglichkeit zur Beteiligung am
Diskurs bieten, ist es logisch, dass auch poli-
tische Themen Linder tibergreifend behandelt
werden. Aktionen wie die Wiederherstellung
des Internetzugangs in Agypten und Syrien
wihrend des arabischen Friihlings durch die
Gruppe [http://cre.fm/cre188-telecomix Tele-
comix] zeigt, dass es hier um weit mehr gehen
kann als blofle Sympathiebekundungen tber
soziale Netzwerke. An diesem Beispiel wird
auch deutlich, wie wichtig die Rolle der An-
onymitit bei politischen Protesten tiber das
Internet sein kann.

Aber auch fiir den politischen Diskurs
in demokratischen Systemen haben soziale
Plattformen im Internet an vielen Stellen zu
einer Stirkung der gesellschaftlichen Teilha-
be an politischen Prozessen beigetragen. Uber
Plattformen wie Abgeordnetenwatch (www.
abgeordnetenwatch.de) ist es deutlich leichter
geworden mit Abgeordneten oder deren An-
gestellten Kontakt aufzunehmen und auf Miss-
tinde aufmerksam zu machen. Durch Online-
Petitionen konnen auflerdem sehr schnell und
mit relativ geringem Organisationsaufwand
Menschen zur 6ffentlichen Stellungnahme
gebracht werden um so Gesetzgebungsver-
fahren zu beeinflussen. In diesem Zusammen-
hang wird es natiirlich zum Problem wenn
sich Menschen mehrfach mit verschiedenen
Pseudonymen an einer Petition beteiligen und
dadurch dessen Ausgang manipulieren. Aller-



dings werden Petition nicht erst seit der Ent-
wicklung des Internets doppelt unterschrieben
und dieser Tatsache wird, zumindest bei Peti-
tionsplattformen der 6ffentlichen Hand, Rech-
nung getragen. Z.B. durch relativ hohe Hiirden
in Form einer bestimmten Anzahl von Min-
destunterzeichnern.

PHANOMENE DER INSTITUTIONELLEN
OFFENTLICHKEIT

Die institutionelle Offentlichkeit unterschei-
det sich von den anderen Dominen dadurch,
dass hier deutlicher zwischen der Domine der
Offentlichkeit und der Gesellschaft getrennt
werden kann. Insbesondere in den Bereichen
Informationsfreiheit und Burokratieabbau
wurden durch Online-Technologien viele Ver-
einfachungen maéglich. Beispielsweise hat die
Senatsverwaltung Berlin zwischen November
und Dezember 2013 eine Online-Plattform
(https://radsicherheit.berlin.de) angeboten mit
der Verkehrsteilnehmer Gefahrenstellen fur
Radfahrer melden, diskutieren und bewerten
konnen um bei besonders kritischen Kreu-
zungs- und Einmiindungsbereichen Abhilfe zu
schaffen. Ein dhnliches Beispiel ist der Biirger-
service Maerker, iiber den in einigen Gemein-
den und Bezirken in Brandenburg und Berlin
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Strafenschiden oder wilde Miilldeponien ge-
meldet werden konnen. Beim Besuch beider
Plattformen wird deutlich, dass hier die neuen
Moglichkeiten erst langsam genutzt werden
und es wohl noch etwas Zeit brauchen wird,
bis die Kommunikation zwischen den Biirgern
und der Verwaltung flichendeckend digital ab-
laufen kann.

In diesem Zusammenhang ist auch auf die
wiederholten Forderungen nach einem gléser-
nen Staat, also der konsequenten Durchset-
zung der Informationsfreiheit bei der 6ffent-
lichen Verwaltung, hinzuweisen. Die Vielzahl
an Ausnahmereglungen bei der Bearbeitung
von Antrégen auf Auskiinfte tiber behérdliches
Handeln nach dem Informationsfreiheitsge-
setz machen deutlich, dass hier der Wandel
in dem Selbstverstindnis von Behérden noch
in den Kinderschuhen steckt. Plattformen
wie FragDenStaat.de helfen allerdings den
Biirgern dabei ihre Anfragen an der richtigen
Stelle einzureichen und unterstitzen dadurch

diesen Wandel.

GIBT ES ,DIGITALE
OFFENTLICHKEIT"

In den oben genannten Beispielen wurde im-
mer wieder deutlich, dass viele der einzelnen

Phinomene des Wandels der Offentlichkeit
auch ohne das Internet auftreten konnen. Hier
stellt sich nun die Frage, ob durch die gestiege-
ne Reichweite fiir einzelne Personen tatsich-
lich eine neue Form der Offentlichkeit ent-
standen ist. In den meisten Dominen spielte
die Losung der Offentlichkeit vom physischen
Riumen eine wichtige Rolle. Insbesondere gilt
dies fiir die Domine der publizistischen und
politischen Offentlichkeit. In Verbindung mit
der Reichweite und dem Tempo, in dem ein
sehr grofler Personenkreis zu geringen Kos-
ten erreicht werden kann, zeichnen sich neue
Strukturen ab, die man als digitale Offentlich-
keit bezeichnen kann.

Auflerdem werden durch neue Technolo-
gien immer mehr Prozesse transparent, die
vorher nicht offentlich einsehbar waren. Diese
Offnung lisst sich am besten im Kontext von
offentlichen Verwaltungen, aber auch im Kon-
text von Softwareentwicklung oder dem kol-
laborativen Erarbeiten von Wissen beobachten
und hat weitreichende Auswirkungen auf die
Gesellschaft.

Diese Phinomene einer digitalen Offent-
lichkeit machen deutlich, dass sich hier etwas
entwickelt, das weit mehr ist als das, was nicht
privat ist. Und genau wie die Privatsphire ist es
wichtig, diese Offentlichkeit zu schiitzen und
zu versuchen, Losungen fiir die neu entstande-
nen Probleme zu erarbeiten.



,Computers, Privacy and Data Protection” ist eine internationale Konferenz in Brussel zu
Datenschutz. Gordon Sufs betreut die Arbeitsgruppe ,Digitale Privatheit und Offentlich-

keit” des Collaboratory und war vor Ort.

/ DATENSCHUTZ-GRUND-
VERORDNUNG AUF DER CPDP 2014
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SAVE THE DATE -
2014

Kommende Termine um Internet und Gesellschaft die :
man nicht verpassen sollte. ;

Auf der CPDP 2014! haben sich Ende Janu-
ar 2014 Datenschutz-Experten aus aller Welt
tiber die Datenschutz-Grundverordnung der
Europiischen Union ausgetauscht. Dabei wur-
de insbesondere in zwei Sessions auf diesen
Reformprozess eingegangen.

In der Session ,EU Data Protection Re-
form: Fixing the last Bugs“ diskutierten unter
anderem Peter Schaar (Europiischen Akade-
mie fiir Informationsfreiheit und Datenschutz)
und Mario Oetheimer (Agentur der Europii-
schen Union fiir Grundrechte) iiber die letzten
Schwierigkeiten und offenen Fragen beziiglich
des Gesetzentwurfes, der im Dezember letzten
Jahres im verantwortlichen Ausschuss des eu-
ropdischen Parlaments angenommen wurde.

Zu diesen Bugs gehorte unter anderem die
Tatsache, dass die Juristen in vielen Mitglieds-
staaten noch nicht gut tiber die Neuerungen
durch diese Reform informiert sind. Aufler-
dem wurde deutlich, dass die Umsetzung des
One-Stop-Shop-Prinzips noch nicht abge-
schlossen ist. Durch dieses Prinzip wire eine

1 http:/www.cpdpconferences.org/Resources/
CPDP2014_Programme.pdf

re:publica am 6.-8. Mai 2014

Die re:publica ist eine Konferenz fiir die digitale
Gesellschaft in Deutschlan d. Im Mai besprechen Ver-
treter aus Politik, Wirtschaft, Wissenschaft, Kultur
und Gesellschaft Netzthemen fur tausende Besucher.

EuroDIG am 12.-13.Juni 2014

EuroDIG ist der europaische Dialog zu Internet
Governance. Als eine offene Plattform bietet er
Raum fir inklusive Diskussionen zwischen Stake-
holdern aus ganz Europa. Die Veranstaltung findet
dieses Jahr erstmalig in Berlin statt.

zentrale Aufsichtsauthoritit verantwortlich,
selbst wenn eine Datenverarbeitung in meh-
reren Mitgliedsstaaten stattfinden sollte. Fazit
der Diskussion war, dass nach fast genau zwei
Jahren der intensiven Auseinandersetzung mit
diesem Gesetzentwurf eigentlich noch nicht
von ,last Bugs“ gesprochen werden kann.

Bei ,EU Data Reform: State of Play®, der
zweiten Session explizit zu dieser Reform, sich
unter anderem Paul Nemitz (Generaldirekti-
on Justiz der Europiischen Kommission) und
Anna Fiedler (Privacy International) iber den
derzeitigen Stand der Reform ausgetauscht.
Besonders interessant war hierbei, dass der
polnische Datenschutzbeauftragte Wojciech
Wiewiérowski sehr deutlich machte, dass das
Europiische Parlament seiner Meinung nach
nicht vor der Neuwahl im Mai dieses Jahres
endgiiltig tiber den Entwurf abstimmen wird
und somit der gesamte Prozess auf lingere Zeit
aufgeschoben werden konnte. Paul Nimitz ent-
gegnete in diesem Zusammenhang, dass es die-
ser Gesetzentwurf durchaus zeitnah umgesetzt
werden kann sofern der politische Wille dafiir
vorhanden ist.

6. Internet Governance Forum Deutschland (IGF-D)
am 11.Juni 2014

Das Internet Governance Forum trifft sich im Vorfeld
des EuroDIG und leistet den deutschen Beitrag zum
globalen UN Internet Governance Forum. Aus dem
Multistakeholder-Dialog im IGF-D werden Debatten,
Argumente, Perspektiven und Empfehlungen von
Rapporteuren zusammengefasst.

Aktuelle Veranstaltungstipps finden Sie unter:
collaboratory.de/w/Termine



Tobias Schwarz - Projektleiter bei netzpiloten.de und Digital Public Affairs Fellow des
Collaboratory - schaut auf 25 Jahre World Wide Web

/- HAPPY BIRTHDAY WWW .

»Vage, aber spannend® waren angeblich die ers-
ten Worte, die Tim Berners-Lee von seinem
Vorgesetzten horte, als er ihm die Idee eines
Informationsmanagement-System vorschlug,
mit dem Forscher aus der ganzen Welt Daten
austauschen kénnten. Ein Vierteljahrhundert
spiter wissen wir, dass aus dieser skizzen-
haften Beschreibung das World Wide Web
entstanden ist, dass unsere Welt vollkommen
verdndert hat. Héchstens vergleichbar mit
der Dampfmaschine und doch gravierender
in seiner Auswirkung, hat das Internet unsere
Welt verindert. Neue Technologien und ganze
Wirtschaftszweige sind inzwischen entstanden,
die die globale Vernetzung genauso nutzen wie
die Zivilgesellschaft, die sich in Sekunden tber
Kontinente hinweg tiber Politik, Kultur und al-
len anderen Interessen austauscht. Die ersten
25 Jahre sind wahrscheinlich die steilste Ent-

wicklung einer Technologie, die die Mensch-
heit je gesehen hat. Doch nach 25 Jahren lohnt
sich nicht nur der Blick zuriick, denn die Zu-
kunft wartet darauf gestaltet zu werden.

Die Frage ist, ob wir als Gesellschaft unsere
Moglichkeiten weiterhin so gut nutzen, dass
die nichsten 25 Jahren noch unglaublicher
werden und die rasante Entwicklung wei-
ter geht oder ob wir das Ruder aus der Hand
geben und aufgrund politischer und wirt-
schaftlicher Interessen von Wenigen eine Re-
glementierung zu lassen, die uns unserer Inno-
vation beraubt. Mit dem drohenden Ende der
Netzneutralitit, ein fiir die Entwicklung des
Internets wesentlichem Prinzip, werden wir
gerade Zeuge solcher Tendenzen. Nutzen wir
die Moglichkeiten des Internets, um in einem
globalen Dialog das Digitale frei und offen zu
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lassen, damit die beeindruckende Reise des als
Netzwerk flir Forscher gedachten World Wide
Web weiterhin unsere Phantasien befliigelt und
unsere Gesellschaft zu immer neuen Meilen-
steinen der Entwicklung treibt.

Dieser Text wurde unter CC-BY Lizenz verdf-
fentlicht



/ DER DIGITALE WANDEL Internet & Gesellschaft
st ein Pilotprojekt des {Co:llaboratory >

Der Internet und Gesellschaft Collaboratory eV. ist das Labor fur die Netzgesellschaft

Braucht das Internet eine Regierung? Wie wandelt sich die Arbeit durch das Internet?
Wie verandern sich Privatsphare und Wie kann Medienkompetenz geférdert
Offentlichkeit in der Online-Welt? werden?

Kann das Urheberrecht in der digitalen Wie ubertragen wir unser kulturelles Erbe in die
Welt bestehen? digitale Zeit?

Das machte das Collaboratory herausfinden.

- Dabei wegweisend: Der Multistakeholder Ansatz

Uber 350 Expertinnen und Experten aus allen gesellschaftlichen Bereichen sind im ColLab aktiv. Sie
beleuchten aktuelle Herausforderungen der Digitalisierung und entwerfen Losungsansatzen - pra-
xisnah und multisperspektivisch. So kann der Diskurs um Internet und Gesellschaft auf einem hohen
Niveau diskutiert werden - langst bevor die Themen im Mainstream angekommen sind.

Als Community of Practice, ist das Collaboratory in seiner Form, seinen Prozessen und seinen Ergeb-
nissen fur Einflusse aus verschiedenen Richtungen offen und entwickelt sich fortlaufend weiter. Der
Transformationsprozess der Gesellschaft und Themen wie Internet Governance, Innovation, Medi-
enkompetenz, Urheberrecht und Datenschutz bilden den Mittelpunkt der Arbeit von thematischen
Initiativen, langfristigen Arbeitsgruppen und praktischen Projekten.

Beteiligung ist bei uns nicht nur ein Schlagwort: Alle [deen werden am Puls der Community unabhan-
gig diskutiert und abschlieSend offen und transparent zuganglich gemacht.

Das Colab reprasentiert - jung, aber trotzdem erfahren - die Netzgesellschaft, das deren Logik ver-
standen hat; seine Impulse dazu mochte es an die Gesellschaft zurtckgeben.



/CALLTO ACTION -
CALL FOR PAPERS

Seien Sie Teil des Digitalen Wandels!
Wir bieten Standpunkten ein Forum — auch in diesem Magazin.

Beteiligen und positionieren Sie sich zum Digitalen Wandel. Was ist
das zentrale Thema des vergangenen Quartals? Welche spannenden
Entwicklungen zu Internet und Gesellschaft gibt es? Wie sieht Ihre
Analyse aus? Welchen Positionen mochten Sie widersprechen?

Wir suchen die wichtigsten Texte zum Thema aus dem
2. Quartal 2014. Unsere Redaktion freut sich auch uber bahnbre-
chende neue und unveroffentlichte Texte.

Sprechen Sie uns direkt an: digitalerwandel@collaboratory.de
Der Digitale Wandel ist ein Pilotprojekt

Wir mochten mit lhnen zusammen dieses Konzept noch feiner
abstimmen und verbessern, sowie ein Modell finden, es als neue Pub-
likation im Diskurs zu etablieren. Dafur suchen wir Partner! Wenn Sie
Interesse daran haben, den Digitalen Wandel zu unterstutzen, wenn
Sie sich das Magazin als Beilage fur Ihre eigenen Publikationen vor-
stellen konnen oder wenn Sie gerne inserieren wurden, kontaktieren
Sie uns!
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Diese neue vierteljahrliche Publikation bringt ausgewahlte
wissenswerte und relevante Beitrage zu Themen, welche die
digitalisierte Gesellschaft betreffen, zusammen und schafft
Uberblick. Diese Ausgabe ist die Pilotausgabe des Internet und
Gesellschaft Collaboratory. Die Herausgeber freuen sich auf
Reaktionen und wunschen eine spannende Lekture.

Das Collaboratory ist das Labor fiir die Netzgesellschaft

Als unabhangige Plattform in Deutschland beschaftigt sich das
Internet und Gesellschaft Collaboratory mit Fragestellungen des
digitalen Wandels. Es bietet Akteuren aus allen gesellschaft-
lichen Bereichen die Moglichkeit, Chancen und Risiken dieses
Wandels zu erkennen, Debatten zu fuhren und Losungsansatze
zu produzieren.

Wegweisend ist dabei der Multistakeholder-Ansatz, der Vertre-
ter aus Wissenschaft, Wirtschaft, Politik und Zivilgesellschaft
zusammenbringt.

Das Colab ist deshalb ein Forum fur Expertenmeinungen, die
in Publikationen, Veranstaltungen, Konferenzen, Streitschriften
und Online-Tools ihren Ausdruck finden konnen.

Auch Der Digitale Wandel ist ein solches Forum und bietet Platz
fur Ihre Beschaftigung mit Themen, die Internet, Digitalisierung

oder Netzpolitik hervorbringen.

Wirken Sie mit und melden Sie sich mit Ihren Artikelvorschlagen
bei digitalerwandel@collaboratory.de.

DigitalerWandel.collaboratory.de



